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Kompas Strategiczny: w strone unijnej koncepcji
bezpieczenstwa i obrony kosmosu

Aleksandra Koziot

Flagowe systemy kosmiczne UE majg charakter cywilny, jednak coraz czesciej s3
wykorzystywane na potrzeby zarzadzania kryzysowego czy misji i operacji zagranicznych.
Od rozwoju technologii kosmicznych zaleze¢ bedzie wiec tzw. autonomia strategiczna Unii,
czyli zdolno$¢ do samodzielnego reagowania na niektére zagrozenia. Dalsze podnoszenie
zdolnosci UE wymaga jednak dokfadnego okreslenia powigzan sektora kosmicznego

z bezpieczenstwem. Kluczowe bedzie réwniez wyznaczenie przez UE priorytetowych

obszaréw inwestycyjnych, na ktérych skorzysta¢ mogg polskie przedsiebiorstwa dziatajgce
w branzy kosmiczne;j.
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Potencjat kosmiczny UE

UE rozwija obecnie dwa flagowe systemy kosmiczne, ktére oprécz zastosowan cywilnych sg réwniez
wykorzystywane w celach bezpieczenstwa. Pierwszym jest Galileo — system nawigacji satelitarnej,
dostarczajacy ustugi lokalizacji i synchronizacji. Gwarantuje lepsze pokrycie sygnatem (np. w miastach
z wysokimi budynkami) i doktadniejszy pomiar czasu niz jego odpowiedniki — amerykanski GPS,
rosyjski Glonass i chifiski Beidou. W ramach Galileo funkcjonujg ponadto ustugi nawigacyjne
o ograniczonym dostepie, takie jak szyfrowana ustuga publiczna (PRS, dostepna dla stuzb
panstwowych), a takze ustuga poszukiwawczo-ratownicza (SAR, dla sygnatéw z nadajnikéw SOS),
ktore pozwalajg utrzymywacd tgcznosc i podejmowac dziatania w sytuacjach kryzysowych. Obecnie
jednak zakres ustug oferowanych przez Galileo jest ograniczony, a jego petne uruchomienie wymaga
umieszczenia na orbicie dodatkowych satelitdw. Réwnolegle z Galileo rozwijany jest takze europejski
system wspomagania satelitarnego (EGNOS), ktéry zwiekszajagc doktadnos¢ sygnatu nawigacji
satelitarnej na terenie Europy, pozwala m.in. na bezpieczniejsze lgdowanie samolotéw.

Drugim jest system obserwacji Copernicus, ktdry pozwala na tworzenie map dowolnego obszaru na
Ziemi, faczac sygnat z satelitdw oraz czujnikdw na ladzie, morzu i w powietrzu. Mozliwosci jego
zastosowania sg szerokie, np. identyfikacja obszarow podatnych na rozprzestrzenianie epidemii
z powodu czynnikéw srodowiskowych (takich jak zanieczyszczenie wod i powietrza), a takze
okreslanie skutkéw zmian klimatu m.in. na podstawie zmian poziomu moérz i oceandw oraz
powierzchni obszarow pokrytych roslinnoscig. Copernicus wspiera ponadto dziatania na rzecz
ochrony ludnosci w sytuacjach kryzysowych, np. dostarczajgc informacje o terenach objetych
powodzig lub pozarem, co pozwala m.in. zarzadza¢ ewakuacjg i wysyta¢ stuzby ratunkowe
w odpowiednie miejsca. Mapy z systemu Copernicus mogg by¢ wykorzystywane takze w celach
bezpieczenstwa, np. jako element dziatan wywiadowczych, nadzoru granic lub monitoringu
infrastruktury krytycznej (elektrowni, rurociggdw, itp.).

W ramach UE siedem panistw cztonkowskich (Francja, Hiszpania, Niemcy, Polska, Portugalia,
Rumunia, Wtochy) stopniowo rozwija ponadto system obserwacji i sledzenia obiektéw kosmicznych
(SST), sktadajacy sie z sensoréw na ziemi oraz w kosmosie. Umozliwia on pozyskiwanie informacji
m.in. o trajektorii lotu statkow i $mieci kosmicznych, zderzenie z ktédrymi moze stanowic zagrozenie
dla infrastruktury na orbicie. Tylko w pierwszym pdtroczu 2021 r. zanotowano 7 tys. takich
przypadkéw, z ktérych 190 uznanych zostato za obarczone wysokim ryzykiem. SST wraz
z monitorowaniem pogody kosmicznej i obiektéw bliskich Ziemi wzmacnia unijng $wiadomosc
sytuacyjng w kosmosie (SSA).

Sektor kosmiczny UE a bezpieczeristwo

Wzrost znaczenia kwestii kosmicznych w polityce unijnej, a takze ich S$cislejsze powigzanie
z bezpieczenstwem, wynikajg z rosngcej rywalizacji mocarstw, m.in. USA, Chin i Rosji. Wraz
z powotfaniem nowej Komisji Europejskiej w 2019 r. i wyborem
Wzrost znaczenia kwestii Ursuli von der Leyen na jej przewodniczgcg utworzono wiec
kosmicznych w polityce unijnei, Dyrekcje Generalng ds. Przemystu Obronnego i Przestrzeni
a takze ich éciélejsze Kosmicznej (DG DEFIS), ktéra odpowiada za wdrazanie unijnego
powiazanie z bezpieczeristwem, programu kosmicznego (Copernicus, Galileo i EGNOS). Mimo ze
wynikajg z rosnacej rywalizacji w budzecie na lata 2021-2027 poszukiwano oszczednosci (ze
mocarstw, m.in. USA, Chin wzgledu na pandemie COVID-19), nastgpito tez istotne
i Ros;ji. zwiekszenie finansowania — na sektor kosmiczny przeznaczono
14,7 mld euro, podczas gdy 13,2 mld euro — na kwestie
bezpieczenstwa i obrony (odpowiednio 4 i 8,5 mld euro). Rozwdj unijnego sektora kosmicznego
zostat tez po raz pierwszy zintegrowany w jednym programie kosmicznym, ktéry wobec rosnacej
liczby przedsiewzie¢ ma zapewni¢ ich wiekszg spdjnosc i efektywnosé.

| 2]


https://pism.pl/publikacje/Harmonizacja_polityki_kosmicznej_UE

PISM POLICY PAPER

W 2020 r. panstwa cztonkowskie UE dokonaty po raz pierwszy wspdlnego niejawnego przegladu
w zakresie obronnosci (CARD), a w listopadzie 2021 r. wysoki przedstawiciel Unii ds. zagranicznych
i polityki bezpieczenstwa Josep Borrell zaprezentowat Kompas Strategiczny — unijng strategie
bezpieczenstwa, ktérej ostateczna wersja ma zostal przyjeta przez panstwa cztonkowskie
w pierwszej potowie 2022 r. Projekt otwarcie wskazuje na konieczno$¢ powigzania kwestii
kosmicznych z bezpieczeristwem, zakfadajac opracowanie i przyjecie do konca 2023 r. strategii
kosmicznej UE na rzecz bezpieczenstwa i obrony. Brakuje jednak szczegétowych propozycji, mimo ze
Kompas okresla sektor kosmiczny jako jeden z obszaréw strategicznych dla UE (obok
cyberbezpieczenstwa i bezpieczefistwa morskiego). W projekcie pojawia sie tylko zapowiedz
wspolnych ¢wiczed i oceny mechanizméw reagowania na zagrozenia zwigzane z przestrzenia
kosmiczng (w 2022 r. obejmg system Galileo, nastepnie inne systemy) oraz planéw rozwoju nowych
technologii stuzagcych poprawie jakosci obserwacji Ziemi z kosmosu (m.in. sensoréw) i rozbudowy
SSA, na razie jednak bez konkretnych terminéw.

W maju 2021 r. przeksztatcono Agencje Europejskiego Globalnego Systemu Nawigacji Satelitarnej
(GSA) w Agencje UE ds. Programu Kosmicznego (EUSPA). Jej dotychczasowe kompetencje w zakresie
zarzadzania systemami Galileo i EGNOS zostaty rozszerzone o kwestie rozwoju innowacji zwigzanych
z nimi, a takze z systemem Copernicus. Agencja przejeta ponadto odpowiedzialnos¢ za akredytacje
bezpieczenstwa i bezpieczenstwo operacyjne wszystkich komponentéw unijnego programu
kosmicznego oraz wdrazanie nowego systemu rzgdowej tgcznosci satelitarnej (GOVSATCOM).

Znaczenie sektora kosmicznego dla bezpieczerstwa dostrzegty tez panstwa cztonkowskie, inicjujac
cztery projekty PESCO w tym obszarze. Dotyczg one: 1) budowy hubu pozwalajgcego na wymiane
niejawnego obrazowania satelitarnego miedzy panstwami cztonkowskimi i podmiotami UE (COHGI);
2) tworzenia europejskiej wojskowej sieci obserwacji kosmosu (EU-SSA-N); 3) obrony zasobdéw
kosmicznych (DOSA) i 4) opracowania rozwigzania radionawigacyjnego dla rozwoju unijnych
zdolnosci wojskowych w zakresie pozycjonowania, nawigacji i pomiaru czasu (EURAS).

Wyzwania dla UE

Mimo zintegrowania dziatan w ramach programu kosmicznego oraz dysponowania zaawansowanymi
flagowymi systemami kosmicznymi UE nie posiada jak dotgd petnej niezaleznosci w dostepie do
przestrzeni kosmicznej. Najwieksze braki zwigzane sg ze
zdolnosciami wynoszenia tadunkéw na orbite, podczas gdy
postepujgca cyfryzacja ustug wzmaga potrzebe wysytania
nowych satelitow. Ponadto orbity okotoziemskie stajg sie
flagowymi systemami kosmicznymi UE coraz bardziej zattoczone, a umieszczanie na nich kolejnych
nie posiada jak dotad pefnej obiektow zaréwno przez panistwa, jak i podmioty prywatne,
niezaleznosci w dostepie do odbywa sie w duzej mierze na zasadzie ,kto pierwszy ten
przestrzeni kosmicznej. lepszy”. Tempo rozwoju technologii ma wiec w tym
przypadku kluczowe znaczenie, tymczasem testy pierwszej
europejskiej rakiety nosnej wielokrotnego uzytku rozpoczng sie dopiero w 2023 r. Podobne prace
trwajg takze w innych panstwach, m.in. w USA, Rosji, Chinach i Indiach.

Mimo zintegrowania dziatan
w ramach programu kosmicznego
oraz dysponowania zaawansowanymi

Globalna konkurencja, gtdwnie ze strony amerykanskich firm prywatnych, dodatkowo zwieksza
potrzebe wzmocnienia europejskiego sektora kosmicznego. W 2021 r. UE uruchomita fundusz
kosmiczny CASSINI w wysokosci 1 mld euro, ktéry ma na celu podniesienie innowacyjnosci
i konkurencyjnosci przedsiebiorstw. Na tym etapie trudno ocenié¢ skutecznos¢ tej inicjatywy, jednak
ogblny poziom europejskich wydatkdéw na sektor kosmiczny wcigz pozostaje duzo nizszy niz
amerykanski. W 2019 r. USA przeznaczyty na ten cel 43 mld dolaréw, podczas gdy panistwa
europejskie oraz UE tgcznie wydaty 26% tej kwoty — 11,5 mld dolaréw.
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Postepujaca zaleznos$¢ od systemow kosmicznych wymaga jednak przede wszystkim rozbudowy
odpowiednich zabezpieczed juz istniejgcej infrastruktury na orbicie oraz zwigzanych z nig
komponentédw ziemskich. Ma to szczegdlne znaczenie w zwigzku z rosngcym zagrozeniem
cyberatakami i postepujacg militaryzacja kosmosu. Ostatnim przyktadem takich dziatan jest
niezapowiedziany test broni antysatelitarnej (ASAT), ktéry w listopadzie 2021 r. przeprowadzita
Rosja. Niszczgc wtasnego satelite, nie tylko zademonstrowata swoje zdolnosci, ale wygenerowata
takze ok. 1500 odtamkdéw, stanowigcych zagrozenie dla innych jednostek na orbicie, w tym dla
Miedzynarodowej Stacji Kosmicznej (na jej poktadzie pracujg réwniez Rosjanie). Zadne europejskie
panstwo nie uzyskato dotgd zdolnosci ASAT, podczas gdy oprdcz Rosji posiadajg je jeszcze trzy
panstwa — USA, Chiny i Indie.

Dziatania w ramach wspélnej polityki zagranicznej i bezpieczeistwa UE sg w coraz wiekszym stopniu
uzaleznione od niezawodnego funkcjonowania infrastruktury na orbicie. Poniewaz zdolnosci
kosmiczne przekfadajg sie bezposrednio na wzmacnianie bezpieczestwa na Ziemi, niezbedny jest ich
dalszy rozwdj dostosowany do potrzeb uzytkownikdw. W tym kontekscie wymagane jest m.in.
szybkie uruchomienie GOVSATCOM, dzieki czemu UE poprawi dostepnosc i niezawodnos$é tgcznosci
w przypadku sytuacji kryzysowych (np. klesk zywiotowych) oraz podczas misji i operacji
zagranicznych. Stuzby, dziatajgc w trudnych warunkach, zmagajg sie bowiem czesto z brakiem
odpowiednich narzedzi komunikacji. Wazne bedzie przy tym zapewnienie wysokiego poziomu
zabezpieczen systemu, w tym odpornosci na cyberataki, a takze ujednolicenie zasad i metod
komunikacji miedzy poszczegélnymi stuzbami panstw cztonkowskich oraz podmiotéw unijnych.
Niezbedny jest takze rozwdj sztucznej inteligencji, wspierajgcy tgczenie zbioréw danych i ich analize,
tak aby koncowi uzytkownicy odpowiedzialni za bezpieczenstwo poszczegdlnych sektoréw mieli
szybszy i tatwiejszy dostep do informacji. Obecnie gromadzone terabajty danych z systemdw
satelitarnych nie sg w petni wykorzystywane.

Whioski i rekomendacje

Ambitne podejscie do polityki kosmicznej jest niezbedne, aby UE i jej panstwa cztonkowskie byty
w stanie szybko wykrywac i reagowaé na zewnetrzne zagrozenia. Takie zdolnosci majg znaczenie
strategiczne, poniewaz zapewniajg autonomie w podejmowaniu decyzji. Kwestie wspdlnej polityki

powinny wiec znalez¢ odzwierciedlenie w proponowanej strategii kosmicznej UE na rzecz
bezpieczenstwa i obrony.
Mimo zwiekszenia inwestycji w sektor kosmiczny UE dysponuje ograniczonymi Srodkami

finansowymi. W zwigzku z tym w pierwszej kolejnosci nalezatoby opracowac strategie rozwoju
sektora kosmicznego, ktéra okresli priorytetowe kierunki

inwestycyjne, a takie wyznaczy¢ konkretne cele w ISRy NN ARV R R el el

zakresie bezpieczenstwa, dostosowane do oceny zagrozen
przeprowadzonej w ramach CARD. Waznym elementem
bytaby takze lista krytycznych technologii wzorowana na
niejawnym dokumencie opracowanym dotad tylko dla
systemu Galileo. Dalszy rozwdj zdolnosci UE w sektorze
kosmicznym bedzie wiec zalezat od szczegdtowego
okreslenia celdw, ktére powinny koncentrowaé sie nie
tylko na zabezpieczaniu systemoéw przed atakami (w tym
cyberatakami) i zdarzeniami losowymi, ale takze na
szybszym  reagowaniu  na  kryzysy, zwiekszaniu
Swiadomosci sytuacyjnej podczas misji i operacji oraz

kosmicznym bedzie wiec zalezat od
szczegotowego okreslenia celow, ktére
powinny koncentrowac sie nie tylko na
zabezpieczaniu systemow przed atakami

(w tym cyberatakami) i zdarzeniami
losowymi, ale takze na szybszym
reagowaniu na kryzysy, zwiekszaniu
Swiadomosci sytuacyjnej podczas misji
i operacji oraz niezaleznosci
technologiczne;.

niezaleznosci technologicznej. Poniewaz elementy programéw kosmicznych obstugiwane sg przez
rézne unijne agencje, np. Frontex i Europejskg Agencje Bezpieczenstwa Morskiego, a wsparcie dla
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dziatan zewnetrznych Unii zapewnia Centrum Satelitarne UE (EU SatCen), wskazane bytoby dalsze
wzmacnianie wymiany informacji i doswiadczen miedzy nimi, a takze upraszczanie dostepu stuzb
unijnych i panstw cztonkowskich do danych. Rozbudowane — przez poprawe dostepnosci i czasu
dostarczania obrazowania z systemu Copernicus — powinny zosta¢ réwniez dziatania wyprzedzajgce
w ramach reagowania kryzysowego.

UE powinna tez zwrdci¢ wiekszg uwage na przestrzern kosmiczng jako obszar dziatarh operacyjnych,
podobnie jak w niejawnym dokumencie zrobito NATO, i opracowac konkretne wytyczne rozwoju
wtasnych zdolnosci z jednej strony oraz procedur i zakresu reagowania na zdolnosci adwersarzy
z drugiej. Warto przy tym, by Unia promowata na arenie miedzynarodowej inicjatywy majgce
zapobiegaé militaryzacji kosmosu przez rozbudowe zdolnosci ofensywnych, jednoczesnie zwiekszajgc
swoje zdolnosci defensywne i operacyjne w zakresie komunikacji, obserwacji i wywiadu, a takze
odpornosci na potencjalne ataki (np. zagtuszanie sygnatu Galileo). Wskazane bytoby tez zaciesnianie
wspotpracy w tym zakresie z NATO. Istotng przeszkodg pozostaje jednak wymiana informacji miedzy
oboma organizacjami — ze wzgledu na niejawny charakter odbywa sie ona w duzej mierze za
posrednictwem panstw cztonkowskich. Udostepnienie sojusznikom czesci informacji pochodzacych
z unijnych systemdw, np. SST, wniostoby istotny wktad w podnoszenie bezpieczeistwa w Europie.
Istniejg przy tym dobre przyktady wspétpracy UE z partnerami, np. prace nad rozszerzeniem EGNOS
na panstwa Partnerstwa Wschodniego. Warto réwniez aktywnie wykorzystywac Europejskg Agencje
Kosmiczng (ESA), ktdrej budzet w 26% pokrywa sktadka unijna. Pozwoli to utrzymac kontakty
z partnerami spoza UE, m.in. Wielkg Brytanig i Kanadg. Unia, we wspotpracy z partnerami (np. USA),
mogtaby takze zaangazowad sie w wypracowanie globalnych standardéw technicznych i regulacje
sposobdéw zarzadzania ruchem kosmicznym (STM), ktére w zwigzku z rosngcg aktywnoscig
panstwowych i pozapanstwowych podmiotéw w kosmosie stajg sie kwestig palgca.
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