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Cyberatak na Ukraine

Oskar Szydtowski, Maciej Zaniewicz

Ukrainskie banki i strony rzgdowe padty ofiarg zmasowanego cyberataku, ktérego zrodtem byta

prawdopodobnie Rosja. Bardzo prawdopodobne sg kolejne ataki z jej strony, w tym na

infrastrukture krytyczng Ukrainy. Na podobne ataki narazone sg panstwa NATO.

Jak przebiegt atak?

Cyberatak rozpoczat sie 15 lutego w godzinach
popotfudniowych i byt kontynuowany przez nastepne dwa
dni. Wymierzony byt w strony internetowe ukrainskiego
ministerstwa  obrony, sit zbrojnych oraz  dwdch
najwiekszych panstwowych bankdéw: PrywatBank
i Oszczadbank (tgcznie 26 min klientéw). Byt to atak typu
DDoS polegajacy na przecigzeniu serweréw masowymi,
sztucznie generowanymi zapytaniami. W konsekwencji
zaatakowane strony rzagdowe, bankowos¢ internetowa oraz
aplikacja mobilna banku przez kilka godzin pozostawaty
niedostepne. Utrudnione byto tez dziatanie niektérych
systemow ptatnosci. W odpowiedzi ukrainskie stuzby
monitorujgce sie¢ odtgczaty dostep adresom, z ktorych
pochodzit podejrzany ruch. Jednoczesnie klienci bankdow
otrzymywali fatszywe wiadomosci SMS z polskich numerow
kierunkowych,  ktére informowaty o problemach
technicznych. Cyberatak nie stanowit jednak zagrozenia dla
zdeponowanych Srodkow. Za atakiem stata
najprawdopodobniej Rosja — podobny atak miat miejsce
w Gruzji w 2008 r. i poprzedzat rosyjska inwazje. USA
ostrzegaty réwniez, ze petnoskalowa agresja rosyjska na
Ukraine zostanie poprzedzona cyberatakiem. Rzecznik
prasowy prezydenta FR zaprzeczyt jednak oskarzeniom.

Jaki byt cel ataku?

Jesdli potwierdzg sie przypuszczenia o rosyjskim zrédle
cyberataku z 15 lutego, bedzie on wpisywat sie w metody
prowadzonej przez Rosje wojny hybrydowej przeciw
Ukrainie. Celem tego ataku nie byto dokonanie

dtugotrwatych szkdd lub pozyskanie informacji, lecz zasianie
paniki w spoteczenstwie. Zablokowanie stron
internetowych armii i ministerstwa obrony miato na celu
obnizenie zaufania Ukraincéw do zdolnosci obronnych
panstwa. Atak na banki miat z kolei spotegowac poczucie
bezposredniego zagrozenia wsrdd obywateli i podwazyc
zaufanie do systemu finansowego. Jednoczesne
wykorzystanie fatszywych wiadomosci SMS miato na celu
sktonienie klientéow bankéw do masowego wybierania
gotéwki z placéwek i bankomatdéw.

Czy cel zostat osiggniety?

Cho¢ cyberatak przeprowadzony 15 lutego byt najwiekszy
pod wzgledem skali atakiem DDoS, Ukraina jest celem tego
typu operacji od 2014 r. Z tego wzgledu oddziatywanie
psychologiczne takich dziatan na ukrainskie spoteczenstwo
jest ograniczone. Sprawna komunikacja na temat zdarzenia
ze strony bankéw oraz  szybkie  przywrdcenie
funkcjonowania stron internetowych i systemdéw pfatnosci
zapobiegto rozprzestrzenianiu sie paniki. Udato sie zapobiec
m.in. masowemu pobieraniu gotéwki z bankéw. Pomoc
Ukrainie w walce z podobnymi atakami zaoferowaty
ponadto USA, co zwiekszy bezpieczenstwo ukrainskiej
cyberprzestrzeni. Rosji prawdopodobnie udato sie jednak
juz  wczesniej zinfiltrowa¢ ukrainskg infrastrukture
krytyczna. Moze to  zosta¢  wykorzystane do
przeprowadzenia cyberataku np. na ukrainska siec¢
elektroenergetyczng. Tego  typu  dziatania Rosja
podejmowata juz m.in. w grudniu 2016 r., gdy pradu
pozbawiona zostata 1/5 Kijowa oraz rok wczesniej, gdy ten
sam problem dotknat ponad 200 tys. mieszkancéw Ukrainy.
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Jakie wnioski z ataku ptyng dla Polski i NATO?

Ryzyko podobnych atakéw na Polske oraz panstwa NATO
istotnie wzrosto. W celu przeciwdziatania zagrozeniom
w cyberprzestrzeni 15 lutego br. zaczat w Polsce
obowigzywac pierwszy stopien alarmowy ALFA-CRP. Polska
moze ponadto rozwazy¢ przetestowanie istniejacych
mechanizméw wykrywania i zwalczania zagrozen w sferze
cyberprzestrzeni, a takze odpornosci infrastruktury na
przecigzenia. Powinno to dotyczy¢ zardwno instytucji
panstwowych, jak i duzych podmiotéw prywatnych,
zwtaszcza operujacych  w  kluczowych sektorach, np.

energetyce czy bankowosci. Jednoczesnie, w odpowiedzi na
rosngcy liczbe cyberatakow, korzystne bytoby zwiekszenie
naktaddow na cyberbezpieczenstwo. Wskazane bytoby takze
aktywne uczestnictwo Polski w wymianie informacji
i szerszej wspotpracy w zakresie cyberbezpieczenstwa
w ramach NATO oraz z panstwami partnerskimi, w tym
z Ukraing. Korzystne, w kontekscie zapobiegania podobnym
atakom, bytoby wzmocnienie przekazu NATO dotyczgcego
reagowania takze na naruszenia w sferze cyfrowe;j.
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