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Szpiegostwo Rosji w UE — metody dziatania i wyzwania

Elzbieta Kaca

Rosyjskie stuzby wywiadowcze aktywnie rozwijajg w UE sie¢ szpiegdw. Choc panstwa cztonkowskie

starajg sie temu przeciwdziata¢ i reagowaé¢ w sposdb skoordynowany, wiele z nich ma ograniczone

zdolnosci operacyjne. Przeszkodami w podejmowaniu wspotpracy na poziomie UE s3 m.in. rdznice

W postrzeganiu zagrozen i brak wzajemnego zaufania. Majac na celu rozwéj wspélnych kompetenciji,

unijna dyplomacja moze informowac spoteczeristwa panstw cztonkowskich o rosnacej skali zagrozen,

publikujgc regularne raporty na ten temat.

W reakcji na inwazje Rosji na Ukraine panstwa UE, ktdre
zachowuja kompetencje w dziedzinie bezpieczenstwa
narodowego, podjety bezprecedensowe kroki na rzecz
ograniczenia szpiegostwa Rosji. W ramach tych dziatan od
lutego 2022 r. wydality z terytorium UE ok. 490 rosyjskich
dyplomatéw, w wiekszosci uznawanych za funkcjonariuszy
wywiadu badZ ich wspdtpracownikdéw, najwiecej z Butgarii
(70), Polski (45), Francji (41), Niemiec (40), Belgii (40, w tym
19 akredytowanych przy UE), Stowacji (38), Stowenii (33),
Wrtoch (30) i Hiszpanii (25). Wpisuje sie to w trend coraz
czestszego publicznego identyfikowania i sankcjonowania
szpiegow Rosji w UE, zauwazalny od 2018 r., gdy w zwigzku
z nieudanym zamachem rosyjskich stuzb na Siergieja Skripala
i jego corke w Wielkiej Brytanii pafistwa cztonkowskie wydality
ok. 70 rosyjskich dyplomatow.

Charakterystyka dziatan Rosji. Prowadzac konfrontacyjng
polityke wobec Zachodu, Rosja od co najmniej dekady
intensyfikuje aktywnos$¢ wywiadowczg w UE, by zwiekszy¢
skuteczno$¢ polityki zagranicznej, wzmocni¢ potencjat
wojskowo-technologiczny i realizowa¢é w UE zadania
operacyjne, np. zamachy czy akcje sabotazowe. Rosyjskie
stuzby starajg sie pozyskiwaé niejawne informacje o sytuacji
bezpieczenstwa i politycznej panstw cztonkowskich, ich
infrastrukturze krytycznej, technologii, danych cywilnych,
np. dotyczacych rosyjskich dysydentéw, a takze o UE i NATO
(patrz tabela). Cho¢ dziatalnos¢ rosyjskiego wywiadu
obejmuje cate terytorium UE, szpiedzy sg szczegdlnie aktywni
w panstwach, w ktorych mieszczg sie infrastruktura NATO
i siedziby instytucji miedzynarodowych. Przypadki
szpiegostwa zidentyfikowane dotychczas przez kontrwywiad

idziennikarzy  $ledczych  (m.in.  Bellingcat) dotycza
np. instytucji UE i NATO w Belgii (w Brukseli), bazy NATO we
Wtoszech (w Neapolu) czy ¢wiczen wojskowych NATO
w panstwach battyckich. W zwigzku z inwazjg na Ukraine
obszarem zainteresowania rosyjskich stuzb sg kwestie relacji
UE i NATO z tym panstwem, szczegdlnie udzielana mu pomoc
wojskowa (m.in. szlaki transportowe dostaw broni, ¢wiczenia)
oraz technologie, do ktérych Rosja ma utrudniony dostep ze
wzgledu na sankcje.

Rosja realizuje dziatalno$¢ wywiadowczg w UE poprzez wiele
instytucji, sposrod ktérych najwazniejszg role odgrywajg
wywiad wojskowy (GRU), Stuzba Wywiadu Zagranicznego
(SWZ) i Federalna Stuzba Bezpieczenstwa (FSB). Majg one
duze zdolnosci operacyjne — szacuje sie, ze tylko SWZ
zatrudnia co najmniej 13 tys. osob. Rosyjskie stuzby
sukcesywnie rozwijajg cyberszpiegostwo, ale nadal podstawa
ich funkcjonowania sg klasyczne metody pozyskiwania
niejawnych informacji za pomocg rozbudowane] sieci
szpiegow. Nalezg do niej przede wszystkim funkcjonariusze
pracujgcy jako dyplomaci — immunitet pozwala im unikng¢
procesu karnego, a w przypadku zdemaskowania mogg zostac
uznani za personae non gratae i wydaleni. Wedtug dostepnych
ocen unijnych stuzb wywiadowczych szpiedzy stanowig
znaczng czesé korpusu dyplomatycznego Rosji w panstwach
cztonkowskich. W 2021 r. szwedzki wywiad szacowat, ze jedna
trzecia pracujgcych w tym kraju rosyjskich dyplomatéw byta
oficerami wywiadu. Wielu z nich zajmuje sie rekrutacjg
informatordw, a jeden oficer moze utrzymywac jednoczesnie
3-5 kontaktéw. Szpiedzy mogg tez dziata¢ w kraju docelowym
bez immunitetu dyplomatycznego — s to obywatele Rosji
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dziatajagcy pod przykryciem, postugujacy sie sfatszowanag
tozsamoscig (tzw. nielegatowie). Wywiad Rosji rekrutuje na
agentéw cudzoziemcéw majacych dostep do niejawnych
informacji, np. urzednikdw, wojskowych, dziennikarzy czy
analitykéw instytucji badawczych. Werbuje ich czesto na
terytorium Rosji sposrdd osdb regularnie j3 odwiedzajgcych,
majacych pozytywny lub neutralny stosunek do rosyjskich
wtadz i bedgcych w stanie wykonywac zadania wywiadowcze.
Rosyjskie stuzby rekrutuja tez cudzoziemcow do wykonywania
zadan polegajacych np. na obserwacji infrastruktury
wojskowej i krytycznej, m.in. marynarzy do monitorowania
portow.

Wyzwania dla UE. Czes¢ panstw cztonkowskich, prowadzac
przychylng polityke wobec Rosji, nie podejmuje widocznych
dziatan wobec jej szpiegédw. Wynika to m.in. z przyjetej w tych
panstwach oceny zagrozen bezpieczenstwa oraz skali
powigzan gospodarczych z Rosjg. Cypr, Malta i Wegry nie
wydality po inwazji Rosji zadnego jej dyplomaty, a na
terytorium Wegier pozostaje co najmniej 50 z nich. Austriackie
wtadze wydality 4 dyplomatdéw, podczas gdy pracuje tam ok.
60. Samo usuwanie rosyjskich oficeréw wywiadu dziatajacych
jako  dyplomaci nie paralizuje  aktywnosci  stuzb
wywiadowczych Rosji, jednak jg utrudnia. Nalezy mie¢ na
uwadze, ze rosyjscy szpiedzy, pozostajgc w panstwach UE,
mogg dziata¢ na terytorium catej strefy Schengen i rozwijac¢
sie¢ kontaktéw. W latach 2010-2021 w panstwach Unii miato
miejsce 59 postepowan wobec obywateli UE, ktére dotyczyty
przekazywania informacji obcemu wywiadowi. Wiekszos¢
dotyczyta szpiegostwa na rzecz rosyjskiego wywiadu, a blisko
dwie trzecie miato miejsce w panstwach battyckich i w Polsce.
Na ich podstawie skazano 42 osoby (dane Swedish Defence
Research Agency). Po rosyjskiej inwazji tylko w niektérych
panstwach zwiekszyta sie liczba postepowan. Mimo ze
wszczynanie procesdw sgdowych jest tylko jedng z metod
zwalczania  szpiegostwa, ma  znaczenie m.in. dla
uswiadamiania spoteczenstwa na temat potencjalnych kar
zwigzanych z podejmowaniem wspodtpracy z wywiadem
obcych panstw.

Cho¢ ze wzgledu na niejawnosé funkcjonowania trudno ocenié
skutecznosé stuzb kontrwywiadowczych panstw
cztonkowskich, ograniczeniem w ich dziataniach mogg by¢
niewystarczajgce zasoby kadrowe w niektdrych krajach. Mimo
ze po inwazji Rosji na Ukraine kilka panstw (np. Holandia
i Belgia) planuje zwiekszy¢ budzet i personel stuzb
kontrwywiadowczych lub  zaostrzy¢ przepisy prawne,
zdolnosci cztonkéw UE w tej dziedzinie sg zrdznicowane.
Rozbudowane stuzby wywiadowcze i kontrwywiadowcze

funkcjonujg we Francji (ok. 13 tys. pracownikdw, w tym
ok. 3,8 tys. w kontrwywiadzie) i w Niemczech (ok. 10,4 tys. na
poziomie federalnym, w tym ok. 1100 w kontrwywiadzie
wojskowym), pozostate parnstwa posiadajg jednak duzo
mniejsze zasoby kadrowe, np. Hiszpania — ok. 6,5 tys. 0séb,
Szwecja — ok. 2,7 tys., Holandia — ok. 2,3 tys., Belgia —
ok. 1,2 tys. (dane m.in. Agencji Praw Podstawowych). Czes¢
panstw  wykorzystuje informacje dostarczane przez
sojusznikow spoza UE — USA i Wielka Brytanie.

Wielostronng wspotprace operacyjng stuzb w UE ogranicza
obawa przed mozliwg infiltracjag wywiadu jednego z panstw,
a takze kwestia ochrony wtasnych Zrddet informacji. Choc¢ na
poziomie UE mechanizm dobrowolnej wymiany niejawnych
informacji przez panistwa cztonkowskie istnieje w ramach
Dyrekcji Wywiadu Sztabu Wojskowego UE i Centrum
Wywiadowczego i  Sytuacyinego UE (EU  INTCEN),
w ograniczonym stopniu wykorzystuja one to rozwigzanie.
Panstwa  UE  preferujg  wspdtdziatanie  bilateralne
i bezposrednia wymiane informacji z sojusznikami. Estonia
np. kooperuje z pozostatymi paristwami graniczacymi z Rosjg
w celu identyfikacji rosyjskich szpiegdw. Paristwa posiadajace
zaawansowane technologie wywiadowcze wolg tez
wspotpracowac z odpowiednikami o podobnym potencjale.

Whioski. Dotychczas wykryte przypadki rosyjskiego
szpiegostwa w UE potwierdzajg, ze Rosji udaje sie lokowaé
szpiegdw w strategicznie istotnych komdrkach instytucji
panstw cztonkowskich (patrz tabela). Mimo zmniejszenia
w2022 r. liczby oficerow wywiadu pracujgcych pod
przykryciem dyplomatycznym Rosja — ze wzgledu m.in. na
rézng polityke panstw cztonkowskich — nadal ma duzy
potencjat prowadzenia dziatan szpiegowskich. Biorgc pod
uwage dtugotrwaty charakter agresji przeciw Ukrainie
i miedzynarodowe sankcje, aktywnosc¢ Rosji bedzie sie nasilaé.
By jej przeciwdziata¢, konieczne jest m.in. wzmocnienie
zdolnosci kontrwywiadowczych w UE. W celu zwiekszenia
publicznej Swiadomosci na temat skali szpiegostwa w UE
dokonywanego przez panstwa trzecie, w tym Rosje,
Europejska  Stuzba  Dziatan  Zewnetrznych  mogtaby
konsolidowac i udostepnia¢ w postaci regularnych raportow
informacje na temat takich incydentéw i toczacych sie
postepowan, wskazujgc przedmiot zainteresowania obcego
wywiadu i straty poniesione przez UE. W przypadkach
identyfikowania kolejnych rosyjskich dyplomatow jako
szpiegow Polska mogtaby takze zachecaé panstwa UE do
koordynaciji akcji ich wydalania z terytorium Unii.
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Tabela

Przyktady zatrzymania, skazania i wydalenia oséb oskarzonych o szpiegostwo na rzecz Rosji w latach 2020-2022

w UE

Data

Przedmiot sprawy

Butgaria

marzec 2021

Zatrzymanie szesciu obywateli Butgarii — pieciu z nich to byli lub czynni wojskowi, w tym
funkcjonariusze wywiadu wojskowego. Aresztowani mieli dostarcza¢ Rosjanom informacje na
temat m.in. modernizacji krajowych sit zbrojnych, polityki UE i NATO wobec Rosji, Biatorusi
i Ukrainy, dziatan Agencji Komunikacji i Informacji NATO.

Dania

lipiec 2020

Oskarzenie obywatela Rosji, inzyniera, o dostarczanie Rosji informacji o dunskiej technologii
energetyczne;.

Holandia

czerwiec 2022

Zatrzymanie rosyjskiego oficera GRU Sergieja W. Czerkasowa podajgcego sie za brazylijskiego
badacza przy prébie uzyskania praktyk w Miedzynarodowym Trybunale Karnym.

grudzien 2020

Woydalenie dwdch rosyjskich oficeréw wywiadu pracujacych jako dyplomaci za pozyskiwanie
poufnych informacji dotyczgcych sztucznej inteligencji, pétprzewodnikéw i nanotechnologii.

Niemcy

grudzien 2022

Zatrzymanie pracownika niemieckiego wywiadu (BND) Carstena L. w zwigzku z podejrzeniem
o przesytanie niejawnych informacji rosyjskiemu wywiadowi; wedtug doniesiers medialnych byt
szefem oddziatu w wydziale rozpoznania technicznego BND.

czerwiec 2021

Zatrzymanie rosyjskiego naukowca llnura N. za przekazywanie rosyjskiemu wywiadowi
informacji o programie rakiet kosmicznych Ariane.

luty 2021

Oskarzenie obywatela Niemiec Jensa F., pracownika ochrony niemieckiego parlamentu,
o przekazanie Rosji w 2017 r. informacji o nieruchomosciach uzywanych przez niemiecki
parlament (m.in. planu budowy i instalacji).

Polska

kwiecien 2022

Zatrzymanie obywatela Rosji, ktdry zbierat informacje o gotowosci bojowej wojsk RP i NATO.
Mieszkat w Polsce od 18 lat i prowadzit dziatalnos¢ gospodarcza.

marzec 2022

Zatrzymanie obywatela RP, urzednika, ktory przekazywat rosyjskiemu wywiadowi dane
z jednego z urzeddéw stanu cywilnego Warszawy.

luty 2022 Zatrzymanie obywatela Hiszpanii pochodzenia rosyjskiego, dziennikarza, podrézujgcego m.in.
do stref objetych konfliktami zbrojnymi. W Polsce docierat do informacji m.in. na temat
bezpieczenstwa i obronnosci RP; zostat zidentyfikowany przez polskie stuzby jako oficer GRU.

maj 2021 Zatrzymanie obywatela RP, Janusza N., ktéry na zlecenie rosyjskiego wywiadu probowat

dotrze¢ do polskich oraz zagranicznych politykdw, w tym pracujgcych w Parlamencie
Europejskim.

Szwecja

listopad 2022

Zatrzymanie matzenstwa Rosjan podejrzanych o szpiegostwo przeciwko Szwecji i Stanom
Zjednoczonym oraz nielegalne pozyskiwanie technologii dla rosyjskiego przemystu
zbrojeniowego.

wrzesien -

pazdziernik
2022

Zatrzymanie dwdch obywateli Szwecji (braci) urodzonych w Iranie w zwigzku z przekazywaniem
rosyjskiemu wywiadowi informacji dotyczacych stuzb wywiadowczych Szwecji w latach 2011-
2021 (jeden z nich pracowat w wywiadzie wojskowym, w komdrce zajmujgcej sie szwedzkimi
funkcjonariuszami).
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Wegry

wrzesien 2022 | Skazanie Béli Kovacsa (posta do PE z partii Jobbik w latach 2009-2017, obecnie mieszkajgcego
w Moskwie) na pie¢ lat wiezienia za szpiegostwo na rzecz Rosji. Wedtug aktu oskarzenia w
latach 2012-2014 przekazywat rosyjskim stuzbom specjalnym w Budapeszcie dokumenty
dotyczace polityki energetycznej, wyboréw do Parlamentu Europejskiego i wegierskiej polityki.

Wiochy

marzec 2021 Oskarzenie Waltera Biotta, pracujacego w sztabie generalnym marynarki wojennej Wtoch,
o przekazywanie rosyjskiemu wywiadowi tajnych dokumentéw, w tym dotyczgcych NATO.

sierpie 2020 | Oskarzenie francuskiego podputkownika, posiadajgcego powigzania rodzinne w Rosji
i stacjonujacego w bazie NATO we Wtoszech, o szpiegostwo na rzecz Rosji.
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