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Przeciwdziatanie obchodzeniu przez Rosje sankcji

z wykorzystaniem kryptoaktywow

Elzbieta Kaca

Sankcje w sektorze kryptoaktywow przynoszg umiarkowane rezultaty. Cho¢ cze$¢ rosyjskich sieci

finansowych zostata skutecznie zaktdcona, inne szybko dostosowujg sie do nowych warunkdw,

wykorzystujac luki regulacyjne, panstwa trzecie oraz technologie zwiekszajgce anonimowos¢ transakg;ji.

Rosja coraz czesciej wykorzystuje kryptoaktywa (wyjasnienie
terminologii uzytej w tekscie — zob. tabela) do realizacji
ptatnosci  transgranicznych poza tradycyjnym systemem
finansowym. Kryptoaktywa s3 uzupetnieniem bardziej
ztozonych mechanizmdéw obchodzenia sankcji, obejmujgcych
tez tradycyjne instytucje finansowe, sieci posrednikow
i rozliczenia gotowkowe. Wykorzystanie tych narzedzi utatwia
Rosji wymiane handlowa, zwtaszcza w obszarze produktéw
podwdjnego zastosowania, takich jak czesci do drondw,
elektronika czy technologie wrazliwe, np. dotyczace serwerdw.

Jednoczesnie jednak publiczny charakter wielu rejestrow
blockchain umozliwia monitorowanie przeptywoéw finansowych
przez instytucje panstwowe i prywatne firmy analityczne.
Emitenci stablecoinéw dysponujg réwniez mechanizmami
zamrazania S$rodkéw nalezgcych do podmiotéw objetych
sankcjami. W odpowiedzi Rosja rozwija coraz bardziej
zaawansowane metody ukrywania przeptywdw finansowych.

Skala i sposdb dziatania Rosji. Wedtug szacunkéw firmy TRM
wiekszos¢ obrotow zwigzanych z obchodzeniem sankgcji przy
uzyciu kryptoaktywow w 2025 r. — o wartosci ok. 152 mid dol. —
byfa powigzana z Rosja. Dotyczyto to m.in. stablecoina A7AS5,
sieci A7 oraz gietd Garantex i Grinex. Wysoka wartos$¢ wynikata
czesciowo z objecia sankcjami sieci A7 oraz skuteczniejszego
identyfikowania powigzanych z nig adreséw.

Rosyjska infrastruktura kryptowalutowa ma charakter
scentralizowany i jest Scisle powigzana z panstwem. Kluczowg
role odgrywa sie¢ A7, wykorzystywana do pfatnosci
transgranicznych i transferow srodkéw przez podmioty
Z panstw trzecich, m.in. z Azji Centralnej
i Potudniowo-Wschodniej. Zwigzany z nig stablecoin A7A5

moze by¢ wymieniany na inne kryptowaluty, np. RUBx lub
waluty lokalne poza Rosjg. Transakcje blockchainowe
umozliwiajg szybkie rozliczenia, a wykorzystanie stablecoindw
pozwala ograniczaé ryzyko zwigzane ze zmiennoscig kurséw.
Wedtug operatorow przez sie¢ A7 przeptyneto w 2025 r. ponad
90 mld dol.

Istotnym elementem tego ekosystemu s réwniez gietdy
ioperatorzy dziatajgcy w panstwach przyjaznych Rosji,
zwtaszcza w Kirgistanie, Gruzji i ZEA, m.in. Grinex, Rapira i Exmo.
Wspierajg je brokerzy rynku pozagietdowego (OTC) oraz
dostawcy ustug zwigzanych z aktywami wirtualnymi (VASP),
umozliwiajagcy wymiane stablecoindéw na waluty lokalne.
Podmioty te czesto korzystajg ze wspdinej infrastruktury
i wzajemnych transferéw srodkdw.

Rosyjskie podmioty coraz czesSciej wykorzystujg takze
kryptowaluty zwiekszajgce prywatnosé, takie jak Monero,
portfele niepowiernicze oraz techniki maskowania przeptywéw
obejmujace czestg zmiane adreséw, rotacje portfeli i transfery
miedzy réznymi blockchainami. Coraz wieksze znaczenie majg
réwniez fatszywe tozsamosci oraz narzedzia wykorzystujgce
sztuczng inteligencje.

Dziatania koalicji sankcyjnej. Odpowiedzig panstw G7+,
gtéwnie UE, USA i Wielkiej Brytanii, byto stopniowe rozszerzanie
sankcji z pojedynczych podmiotdw na cate sieci finansowe. Juz
w 2022 r. USA i Wielka Brytania objety restrykcjami rosyjska
gietde Garantex, do czego UE dotgczyta w lutym 2025 r.
W kolejnych latach USA natozyty restrykcje m.in. na firme
wydobywajacg kryptowaluty BitRiver, portfele powigzane
z handlarzem bronig Jonatanem Zimenkowem czy gietdy
Bitpapa, Crypto Explorer i AWEX.
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Od 2025 r. gtéwnym celem dziatan sankcyjnych staty sie cate
ekosystemy finansowe. W sierpniu 2025 r. USA objety
sankcjami system stablecoina A7A5, w tym firme A7, podmioty
A71 i A7 Agent, kirgiskiego emitenta Old Vector oraz gietde
Grinex, ktora przejefa czes¢ funkcji Garantex. W pazdzierniku
2025 r. podobne dziatania podjeta UE, ktéra dodatkowo
zakazata wszelkich transakcji zwigzanych z A7A5. Wielka
Brytania objeta sankcjami Grinex, Old Vector i inne podmioty
zwigzane z obrotem A7A5, a w maju 2026 r. rozszerzyta
restrykcje na sie¢ A7 i objeta nimi m.in. gietdy Exmo, Rapira,
Bitpapa i HTX. W ramach 20. pakietu sankgji z kwietnia 2026 r.
UE wprowadzita tez zakaz transakcji z rosyjskimi i biatoruskimi
dostawcami  ustug  kryptowalutowych, zakaz obrotu
stablecoinem RUBXx i cyfrowym rublem oraz zakaz wspierania
rozwoju rosyjskiej infrastruktury kryptowalutowej. Projekt
21. pakietu z czerwca 2026 r. przewiduje dalsze rozszerzenie
restrykcji na podmioty z panstw trzecich wspierajace
obchodzenie sankgji.

Réwnolegle wzmacniane sg dziatania organéw $cigania. W UE
szczegdlng uwage zwrdcono na gietde Binance. W 2022 r.
holenderski regulator natozyt na nig kare za naruszenie
wymogow w sferze przeciwdziatania praniu pieniedzy (AML),
aw 2025 r. francuska prokuratura wszczeta postepowanie
dotyczace m.in. potencjalnego obchodzenia restrykcji przez
rosyjskich uzytkownikdw. W grudniu 2024 r. brytyjskie stuzby
przy wsparciu USA rozbity sieci ,Smart” i ,TGR”, powigzane
z Garantex i wykorzystywane do prania pieniedzy oraz
obchodzenia sankcji. Aresztowano 84 osoby i zabezpieczono
ponad 20 min funtéw w gotéwce oraz kryptowalutach.
W marcu 2025 r. USA, Europol oraz stuzby Holandii, Niemiec,
Finlandii i Estonii przeprowadzity operacje przeciwko Garantex,
w wyniku ktérej zamrozity ponad 26 min dol. i przejety
infrastrukture gietdy, w tym serwery.

Wyzwania. Pomimo tych dziatan sankcje pozostajg w duzej
mierze reaktywne. Po zamknieciu jednego kanatu czesto
powstaje kolejny, czego przyktadem byto przeniesienie czesci
dziatalnosci z Garantex do Grinex. Problemem pozostaje
wspotpraca Rosji z podmiotami z panstw o stabszym nadzorze
AML, zwiaszcza w Azji Centralnej, na Bliskim Wschodzie
i w Afryce.

Dodatkowe ograniczenia tych dziatan wynikajg
z niedoskonatosci  globalnego  systemu  regulacyjnego.
Standardy Financial Action Task Force (FATF), miedzynarodowe;j
organizacji miedzyrzadowej zajmujgcej sie
m.in. przeciwdziataniem praniu pieniedzy, rozszerzyty wymogi
AML na dostawcdw ustug zwigzanych z aktywami wirtualnymi,
jednak ich wdrazanie pozostaje dobrowolne i nieréwnomierne.
Szczegodlne trudnosci dotyczg zdecentralizowanych finanséw
(DeFi) i gietd, mostow blockchainowych i mikseréw transakcji,
gdzie czesto nie istnieje podmiot, ktéry mozna objgé sankcjami
lub zobowigza¢ do wdrozenia procedur AML. Podobne
wyzwania dotyczg portfeli niepowierniczych, brokeréw OTC
oraz rozliczen peer-to-peer (P2P) funkcjonujgcych poza
regulowanym sektorem finansowym. Dodatkowo kryptowaluty

zwiekszajgce prywatnos¢, takie jak Monero, znaczaco
utrudniajg identyfikacje przeptywdw srodkow.

Cho¢ blockchain pozostaje w duzej mierze transparentny,
wyzwanie stanowi nadal przypisanie adresu do konkretnej
osoby lub organizacji, zwtaszcza w przypadku portfeli
niepowierniczych, struktur wielopoziomowych, podstawionych
podmiotéw oraz transferéw miedzy wieloma sieciami
blockchain. W przysztosci problem moze zosta¢ pogtebiony
przez wykorzystanie sztucznej inteligencji do automatycznego
tworzenia nowych adreséw i wielowarstwowych schematow
transferowych.

Wyzwaniem pozostajg ograniczone zdolnosci wykrywania
przestepstw finansowych z wykorzystaniem kryptoaktywdw.
Cho¢ USA i Wielka Brytania dysponujg rozwinietymi
kompetencjami, w UE posiada je jedynie cze$¢ panstw,
m.in. Francja, Niemcy i Holandia. Problemem sg braki kadrowe
w instytucjach prowadzacych analize blockchain. Wsparcie
zapewniajg Europejskie Centrum ds. Przestepczosci Finansowe;j
i Gospodarczej (EFECC) w Europolu oraz Urzad
ds. Przeciwdziatania  Praniu  Pieniedzy i Finansowaniu
Terroryzmu (AMLA), ktéry od 2028 r. bedzie w petni operacyjny.

Rekomendacje. Specyfika rynku kryptoaktywéw i nowe
technologie stanowig duzg trudnos$é w zwalczaniu obchodzenia
sankcji przez Rosje. Cho¢ zachodnie restrykcje stajg sie coraz
skuteczniejsze wobec scentralizowanych podmiotéw, ich
efektywnos¢ wobec rozproszonych sieci finansowych pozostaje
ograniczona. Dlatego panstwa G7+ powinny czesciej
obejmowac restrykcjami cate ekosystemy — gietdy, brokerow,
emitentow stablecoindw, banki i operatoréw ptatnosci.

Ze wzgledu na wysoka zdolno$¢ adaptacyjng infrastruktury
kryptowalutowej konieczne jest mapowanie przez stuzby
panstw G7+ catych sieci finansowych oraz sposobdéw ich
funkcjonowania, w tym mechanizméw konsolidacji i ptynnosci,
oraz identyfikowanie posrednikéw. Panstwa powinny
réwnolegle inwestowac w zaawansowang analityke blockchain,
rozwija¢ wspotprace publiczno-prywatng i wzmacniaé zdolnosci
Sledcze w zakresie monitorowania przeptywdw cyfrowych.
Niezbedne jest rdéwniez podejmowanie  wspdtpracy
z panstwami petnigcymi funkcje hubdw kryptowalutowych
(np. w Azji Centralnej) poprzez dyplomacje oraz udzielanie
wsparcia regulacyjnego i pomocy finansowej. W sytuacji
systemowego braku kooperacji konieczne jest stosowanie
restrykcji wobec konkretnych podmiotéw i jurysdykcji
wspierajacych obchodzenie sankcji. Na poziomie globalnym
niezbedne jest skuteczniejsze wdrazanie zalecen FATF
i rozszerzenie wymogow przejrzystosci na sektor DeFi, ustugi
P2P oraz rozwigzania cross-chain.

Cho¢ Polska zaostrzyta przepisy dotyczace wdrazania sankcji,
ustawa regulujgca rynek  kryptoaktywéw  pozostaje
przedmiotem  sporu  politycznego  miedzy  rzadem
a prezydentem. Wskazane bytoby zwiekszenie zdolnosci
krajowych organéw do S$cigania przestepstw finansowych
z udziatem transakc;ji kryptowalutowych.
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Rodzaje kryptoaktywow, powigzana infrastruktura i techniki maskowania transakcji wykorzystywane przez Rosje do

obchodzenia sankcji

Narzedzie

HOpis narzedzia

‘ ‘Przyktady wykorzystania

Stablecoiny i sieci

wspierajace

je

Stablecoin jest kryptowalutg o wartosci
powigzanej z okreSlonym aktywem
najczesciej z walutg fiat, np. USD. Dzieki temu
jego cena ma pozostawaé mozliwie stata, w
przeciwienstwie do kryptowalut o bardzo
zmiennej wartosci, takich jak Bitcoin.

Zapewniajg szybkie, stabilne i trudne do
zablokowania transfery $rodkéw miedzy,
krajami. Utatwiajg ukrywanie przeptywow
dzieki wysokiej ptynnosci i globalnej
dostepnosci.

A7A5, RUBx

Spotka A7 zostata zatozona przez llana
Sora (motdawskiego prorosyjskiego
lobbyste objetego sankcjami i skazanego
za oszustwo) we wspotpracy z
Promswiazbankiem (obecnie PSB) —
rosyjskim panstwowym bankiem z
sektora obronnego, na ktéry grupa G7+
natozyfa sankcje. Spétka ta nie tylko
powstata dzieki funduszom rzagdowym,
ale otrzymata réwniez wyrazne wsparcie
panstwa, czego dowodem byt udziat
Wiadimira Putina w ceremonii otwarcia
jej nowej siedziby. Firma A7
wprowadzita na  rynek  wtasng
kryptowalute — A7A5 — pierwszego
stablecoina powigzanego z rublem.
A7A5 jest przedmiotem obrotu na
Grinex, nowej gietdzie kryptowalut
zatozonej w Kirgistanie, ktéra przejeta
dziafalnos¢ po Garantex.

A7A5 jest emitowany przez kirgiska
firme Old Vector.

Grupy TGR i Smart Group wykorzystujg
stablecoiny do prania pieniedzy i obstugi
rosyjskich elit.

Kryptowaluty zwiekszajace
prywatnos¢

Ukrywajg adresy, kwoty i strukture transakgiji,
zapewniajac wysoki poziom anonimowosci.
Utrudniajg  organom  $cigania  analize
przeptywow.

Monero wykorzystywane przez
rosyjskie grupy cyberprzestepcze i sieci
prania pieniedzy.

Gietdy P2P

Dziataja bez centralnego operatora i nie
gromadzg danych klientéw. Utrudniajg
Sledzenie przeptywow i identyfikacje stron
transakgcji.

Bitpapa, zarejestrowana w  ZEA,
obstuguje gtéwnie uzytkownikéw w
Rosji; umozliwia wymiane rubli na
kryptowaluty; objeta sankcjami USA w
marcu 2024 r.
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‘ ‘Przykiady wykorzystania

Narzedzie HOpis narzedzia
Wymieniaja gotowke na kryptowaluty bez
fikacji toz Sci, t It t
weryriacy pzsamOSC|, worzac alternatywny Nieformalne sieci wymiany dziafajgce
system  finansowy  poza nadzorem.|| . N . S
Brokerzy OTC S , . m.in. w Azji Centralnej, na Kaukazie i
Umozliwiajg  transfery  s$rodkéw  dla|| .. )
. . - , Bliskim Wschodzie.
podmiotéw objetych sankcjami bez Sladu w
systemie bankowym.
Jest to wspdlna cyfrowa baza danych lub
rejestr, w ktdrym zapisy przechowywane sg w ) N .
St | t ki
Blockchain blokach potgczonych ze sobg za pomoca uzy realizacy! ransaka

kryptografii. Bloki te tworzg tancuch, ktéry
niezwykle trudno jest zmienic.

kryptowalutowych.

Chain-hopping

Polega na szybkiej wymianie kryptoaktywow
miedzy wieloma taicuchami blokéw Ilub
réznych aktywédw w ramach tego samego
faricucha blokéw, aby utrudni¢ sledzenie
przeptywu srodkow. Zmiana wielu sieci i
tokenow maskuje historie transakgji.

Stosowane w rosyjskich schematach
prania pieniedzy wykrywanych przez
organy Scigania.

Miksery i tumblery

Rozbijajg $rodki na setki mikrotransakgcji i
mieszajg je z  funduszami  innych
uzytkownikow.  Utrudniajg  identyfikacje
zrodta i odbiorcy srodkow.

Miksery —wykorzystywane sg przez
rosyjskie grupy cyberprzestepcze i sieci
prania pieniedzy.

Portfele niepowiernicze
(self-custody)

Pozwalajg uzytkownikowi zachowaé petna
kontrole nad kluczami prywatnymi, co
uniemozliwia organom S$cigania zamrozenie
srodkéw. Transakcje z takich portfeli nie
podlegajg obowigzkowym procedurom KYC.

Rosyjskie  podmioty uzywajg tego
instrumentu, przenoszagc Srodki na
gietdy w krajach o stabszych regulacjach
AML.

Mosty cross-chain

Umozliwiaja  przenoszenie  kryptowalut
miedzy réznymi blockchainami, co utrudnia
ledzenie przeptywoéw. Srodki ,znikaja” z
jednego tancucha i pojawiajq sie w innym, co
zaciera ich historie.

Wykorzystywane w schematach prania
pieniedzy i maskowaniu przeptywodw.

Protokoty DeFi

Umozliwiajg korzystanie z ustug finansowych
bez posrednikéw, co eliminuje punkt kontroli
mogacy blokowac transakcje sankcyjne.
Smart kontrakty dziatajg automatycznie i nie
wymagajg weryfikacji tozsamosci.

Wykorzystywane przez rosyjskie
podmioty do wymiany aktywow i
pozyczek bez nadzoru.
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Ustugi cash-to-crypto

Ustugi umozliwiajgce wymiane fizycznej
gotéwki na kryptowaluty bezposrednio lub
przez posrednikow.

Aifory Pro:

— Oferuje karty wirtualne i Apple Pay
oparte na USDT do omijania blokad
ustug (np. Airbnb, ChatGPT)
— Powigzania finansowe z iranskg gietda
Abantether;

— Realizacja ustug cash-to-crypto w
Moskwie, Dubaju i Turcji; agent
ptatnosci w handlu zagranicznym;

— Obstuga ptatnosci w handlu Rosja—
Chiny.
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