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Znaczenie atakéw cybernetycznych w strategii Ros;ji

Aleksandra Koziot

Aby destabilizowa¢ sytuacje wewnetrzng panstw demokratycznych wspierajgcych Ukraine, Rosja
wykorzystuje ataki cybernetyczne na ich instytucje publiczne i infrastrukture krytyczng. Wyraznie
wzmogta te aktywnos¢ po dokonaniu petnoskalowe] agresji w lutym br., co wpisuje sie w realizacje jej

strategii wojskowej. W tym kontekscie korzysci przyniostoby opracowanie w ramach UE i NATO

wspolnych planéw dziatania na wypadek przysztych zagrozen w cyberprzestrzeni.

Rosyjskie zdolnosci w cyberprzestrzeni. Rosja od lat
wykorzystuje przestrzen cyfrowg do realizacji wifasnych
interesdw, czesto naruszajgc prawo miedzynarodowe. Przy
pomocy wyspecjalizowanych jednostek wywiadu wojskowego
(GRU) i zagranicznego (SVR), stuzby bezpieczenstwa (FSB)
i optaconych grup hakeréw atakuje instytucje publiczne
i podmioty prywatne innych panstw. Wykorzystuje takie ataki
do kradziezy, szyfrowania lub niszczenia danych, a takze do
infekowania sieci komputerowych, ktore stajg sie nastepnie
zrédtem ztosliwego oprogramowania rozprzestrzenianego na
inne podmioty. Dziatania rosyjskich hakeréw sg przede
wszystkim elementem dziatan _hybrydowych — Rosja czesto
koordynuje cyberataki z dezinformacjg w sieci, co pozwala
wzmocni¢ ich site oddzialywania na spoteczenstwo. Tak
szeroko zakrojone akcje Rosjanie prowadzili np. w 2016 r.,
podczas wyboréw prezydenckich w USA i kampanii brexitowej
w Wielkiej Brytanii, w obu przypadkach posrednio wptywajgc
na wynik. Rosja jest tez m.in. odpowiedzialna za atak
ztosliwego oprogramowania NotPetya w 2017 r., uznany za
najbardziej destrukcyjny w historii. Pierwotnie wymierzony
byt w Ukraine, rozprzestrzenit sie jednak w kilkudziesieciu
panstwach i przyczynit do strat szacowanych na 10 mid dol.
Publikowane w ostatnich miesigcach raporty, np. Microsoftu
i Agencji UE ds. Cyberbezpieczenstwa (ENISA) wskazujg, ze
petnoskalowa agresja na Ukraine wywotata znaczny wzrost
cyberagresji. Rosja opisana jest tam przede wszystkim jako
zrédto zagrozenia, chociaz coraz czesciej staje sie rowniez
obiektem atakow.

Cyberataki elementem agresji na Ukraine. Rosja juz od
poczatku 2022 r. prowadzita nasilone  dziatania
w cyberprzestrzeni,  przygotowujagc sie  do  inwazji.
Najpowazniejszy atak miat miejsce w potowie lutego, kiedy
rosyjscy hakerzy doprowadzili do paralizu kilku ukraifskich
stron rzadowych, w tym ministerstw spraw zagranicznych
i obrony, a takze dwdch najwiekszych panstwowych bankow.
Na godzine przed rozpoczeciem inwazji, by osiggnac efekt
zaskoczenia i spowolni¢ odpowiedz, Rosja przeprowadzita tez
cyberatak na dziatajaca w Europie i na obszarze Morza
Srédziemnego sie¢ satelitarng KA-SAT. W ten sposob
sparalizowata komunikacje miedzy kilkoma tysigcami
uzytkownikoéw publicznych i prywatnych na Ukrainie, a takze
zerwata tgczno$¢ z  szerokopasmowym  internetem
dziesigtkom tysiecy odbiorcow w kilku panstwach
cztonkowskich  UE. W kolejnych miesigcach ofiarami
zmasowanej rosyjskiej ofensywy w cyberprzestrzeni padaty
m.in. ukrainskie wtadze, media i infrastruktura krytyczna.
Hakerzy, wykorzystujac gtdwnie kampanie wytudzajace dane
i luki systemowe, wykradali potrzebne Rosji informacje,
niszczyli kluczowe dane strony ukrainskiej lub prowadzili akcje
inwigilacyjne. Cyberataki skorelowane byty wiec z innymi
dziataniami Rosji, a w kilku przypadkach bezposrednio
poprzedzaty wydarzenia na froncie, np. ofensywe na miasto
Sumy, ostrzat wiezy telewizyjnej w Kijowie czy zajecie
zaporoskiej elektrowni jgdrowej.

Rosja nasilita ponadto dziatania w cyberprzestrzeni
wymierzone m.in. w instytucje publiczne, organizacje
humanitarne oraz think tanki w ponad 40 panstwach
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zaangazowanych w pomoc Ukrainie. Najwazniejszym celem
rosyjskich operacji s3 USA, postrzegane jako gtéwny
przeciwnik na arenie miedzynarodowej. Najczesciej
atakowanym panstwem w Europie jest natomiast Polska,
m.in. ze wzgledu na fakt, ze przez jej terytorium odbywa sie
wiekszos¢ transportéw z pomocg wojskowa i humanitarng dla
Ukrainy. Obiektami atakdow sg ponadto inne panstwa
cztonkowskie NATO, a takze Finlandia i Szwecja. Zagrozenie ze
strony Rosji jest powazne, gdyz posiada ona mozliwosci nie
tylko przetamywania zachodnich zabezpieczenn (wedtug
szacunkow udaje sie to w ok. 1/3 przypadkdw), ale takze
prowadzenia w cyberprzestrzeni dtugotrwatej inwigilacji.
Podobnie jak wobec Ukrainy, niektére dziatania wymierzone
w panstwa zachodnie pozostajg skorelowane z wydarzeniami
o charakterze politycznym, np. 23 listopada br. Parlament
Europejski zostat zaatakowany przez hakeréw, gdy uznat Rosje
za sponsora terroryzmu.

Reakcja na rosyjskie zagroienie w cyberprzestrzeni.
Petnoskalowa agresja Rosji zwiekszyta udziat panstw
zachodnich w budowie ukrainskich zdolnosci cyberobrony.
Jeszcze w lutym UE po raz pierwszy uruchomita Zespot
Szybkiego Reagowania w Cyberprzestrzeni w ramach PESCO,
delegujac do pomocy stronie ukrainskiej ekspertow z panstw
cztonkowskich. W marcu Ukraina dotgczyta ponadto do
wspotpracy w ramach Centrum Doskonalenia Cyberobrony
NATO (CCDCOE). W obliczu petnoskalowej agresji ukrainskie
wladze potrzebowaty jednak szybko zwiekszy¢ zdolnosci
ofensywne w przestrzeni cyfrowej, dlatego juz 26 lutego
wicepremier i minister transformacji cyfrowej Mychajto
Fedorow ogtosit powstanie Armii IT Ukrainy. Jej gtdéwnym
zadaniem sg ataki na rosyjskie podmioty publiczne i prywatne,
polegajgce m.in. na blokowaniu stron administracji i mediow
rzgdowych, rozprzestrzenianiu prawdziwych informacji
0 wojnie, a takze uzyskiwaniu dostepu do danych. Chociaz jest
inspirowana i faktycznie zarzagdzana przez ukrainskie wiadze,
organizacja ta pozostaje strukturg nieoficjalng, skupiong
wokot kanatu na komunikatorze Telegram. Dziatania na rzecz
Ukrainy podejmuja takze inne grupy hakerskie, np. Anonymus
i Biatoruscy Cyberpartyzanci, nie s3 one jednak powigzane
z ukrainskimi wtadzami, a ich dziatalnos¢ jest motywowana
ideologicznie. Grupie Anonymus przypisuje sie np. emisje
w marcu prawdziwych informacji na temat wojny na Ukrainie
na antenach gtéwnych rosyjskich kanatéw telewizyjnych,
takich jak Pierwyj Kanat i Rossija 24. Bezprecedensowe jest
takze stanowisko prywatnych firm, np. Microsoftu i Google’a,
ktére podjety wspotprace z ukrainskimi wtadzami, wspierajgc
je w wykrywaniu i zwalczaniu rosyjskich atakow.

Whioski. Rosyjskie wtadze postuguja sie cyberatakami, by
zwiekszy¢é  efektywno$¢  swoich  dziatan na arenie

miedzynarodowej. Wzmozenie ofensywy Rosji w przestrzeni
cyfrowej jest wymierzone w  stabilno$¢  panistw
demokratycznych, co m.in. ma zniecheci¢ je do wspierania
Ukrainy. Rosyjscy hakerzy uderzajg jednak przede wszystkim
w cele ukraifskie (wedtug szacunkéw to dwa-trzy
powazniejsze ataki tygodniowo), jako ze najwieksze znaczenie
ma sytuacja na froncie. Wymuszajgc na Ukrainie ciggta obrone
swoich zasobdw, Rosja stosuje taktyke dazenia do
wyczerpania przeciwnika, jednoczesnie starajac sie zdoby¢
przewage informacyjng i obnizy¢ zaufanie Ukraincéow do
wtadz. W bardziej wybidrczy sposéb prowadzone sg natomiast
ataki na panstwa demokratyczne, stanowigc przewaznie
element sygnalizowania politycznego stanowiska Rosji.
Rosyjskie wtadze chetnie i coraz bardziej otwarcie stosujg taka
taktyke, poniewaz cyberataki — traktowane jako dziatania
ponizej progu wojny — rzadko spotykajg sie z odpowiedzig
publicznego lub prywatnego podmiotu, ktéry stat sie ofiara.
Powodem s3g nie tylko trudnosci w zidentyfikowaniu Zrddet,
ale takze ograniczone mozliwosci wyciggania konsekwencji
wobec sprawcéw. UE np. przyjeta pierwsze w historii sankcje
za cyberataki (m.in. NotPetya) w 2020 r., obejmujgc nimi trzy
podmioty i szes$¢ osdb.

Znaczny wzrost liczby rosyjskich cyberatakéw na Ukraine
stanowi powazne zagrozenie takze dla panstw zachodnich,
trudno bowiem ocenic, czy obecna koncentracja terytorialna
tych dziatan jest podyktowana charakterem operacji lub
decyzjami wtadz Rosji. Potencjalne uzycie ztosliwego
oprogramowania moze doprowadzi¢ do powaznych skutkdw,
jesli dojdzie do jego niektontrolowanego rozlania, tak jak stato
sie w przypadku NotPetya. Ponadto nawet jesli rosyjskie
wojska zostang wyparte z Ukrainy, Rosja zachowa zdolnosci
do cyberagresji. W tym kontekscie warto, by Polska inicjowata
pogtebianie wspodtpracy panstw UE i NATO, a takze jej
rozszerzanie na Ukraine i innych partneréw, np. Motdawie
iGruzje. Kluczowe bedg nie tylko poprawa wymiany
informacji i wzmacnianie cyberzabezpieczen, ale takze
przygotowywanie planéw dziatania na wypadek atakdéw.
Rosngce zaangazowanie miedzynarodowych korporacji
funkcjonujgcych w przestrzeni cyfrowej bedzie wymagato
réwniez pogtebiania wspdtpracy publiczno-prywatnej, co staje
sie kwestig szczegdlnie pilng dla najbardziej zagrozonych
panstw w Europie, w tym Polski. Dotychczasowe przyktady
wskazujg, ze dywersyfikacja dostawcoéw ustug wzmacnia
odpornosé na ewentualne skutki cyberatakow, dlatego m.in.
znaczenie ma dostep do internetu z alternatywnych Zzrédet,
takich jak siec Starlink, a takze przechowywanie danych dzieki
rozwigzaniom chmurowym.
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