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Dziatania hybrydowe Rosji przeciw parnstwom NATO i UE

Anna Maria Dyner

Dazac do osiggniecia celow na Ukrainie, Rosja bedzie nasilata dziatania hybrydowe, w tym wojne
informacyjng, cyberataki lub akty sabotazu wymierzone w infrastrukture krytyczng panstw NATO i UE.
Dziatania te majg spotegowaé obawy europejskiej opinii publicznej przed niekontrolowang eskalacjg
konfliktu idalszym pogarszaniem sytuacji gospodarczej. W ten sposéb Rosja chce ostabi¢ jednosé¢

sojuszniczy, ktoéra jest niezbedna do dalszego wspierania Ukrainy, wdrazania nowych strategii Sojuszu

i Unii oraz szybkiego reagowania na pojawiajace sie zagrozenia. Rosnie znaczenie budowania odpornosci

panstwowe;j i spotecznej na poziomie poszczegdlnych panstw i obu organizacji.

Rosja od lat rozwija koncepcje prowadzenia dziatan
hybrydowych przeciw panstwom zachodnim. Polega ona na
uzywaniu catego spektrum instrumentdw politycznych,
ekonomicznych ispotecznych wcelu m.in. manipulowania
poglagdami ludnosci w paniistwach uznawanych za wrogie. Do
najwazniejszych obszardw rosyjskiej aktywnosci nalezg wojna
informacyjna, cyberataki oraz instrumentalizacja migracji.
Wojna informacyjna. W przypadku rosyjskich dziatan
dezinformacyjnych przeciw panstwom UE i NATO szczegdlng
role odgrywajg media spotecznosciowe. Propagowanie
rosyjskiego przekazu odbywa sie za sprawg istniejgcych od lat
kont i grup, w tym fatszywych, niejednokrotnie takich, ktére
wczesniej gtosity hasta antysystemowe. Aktywnosc¢ zwiekszajg
tez firmy zatrudniajace pracownikéw do rozsiewania w sieci
konkretnego rodzaju informacji, tzw. farmy trolli. Rosyjskie
dziatania koncentrujg sie na kwestiach najbardziej wrazliwych
spotecznie i politycznie, a przekaz ksztattowany jest w sposdéb
majgcy wptywac na nastroje spoteczne. Obecnie tematami sg
rosngca inflacja oraz bezpieczenstwo energetyczne.
W pierwszym przypadku uwypuklany jest fakt udzielania
Ukrainie pomocy wojskowej przez panstwa UE i NATO oraz
zwiekszanie wydatkdw obronnych przez cze$¢ cztonkdéw
Sojuszu. Wskazuje sie, ze jest to jeden zczynnikdw
odpowiedzialnych za rosngce ceny. W drugim obszarze Rosja
przekonuje, ze przez lata byta gwarantem niskich cen energii,
aza ich obecny wzrost odpowiadajg panstwa UE, ktore
wycofaty sie z dotychczasowej wspotpracy.

Rosja probuje tez wykorzystywaé obecnos¢ uchodzicow
z Ukrainy na Zachodzie, wskazujac, ze rzady panstw
przyjmujgcych skupiajg sie na pomocy Ukraincom kosztem
wtasnych obywateli iich zabezpieczenia zdrowotnego
i edukacyjnego.

Celem Rosji jest zmniejszanie poczucia bezpieczenstwa
mieszkancéw panstw zachodnich (np. co do dostaw paliw
i energii), podwazanie ich zaufania do wtadz krajowych, UE
oraz NATO, atakze zwiekszanie polaryzacji spotecznej —
np. w sprawach zwigzanych z ochrong zdrowia.

Zagrozenia dla infrastruktury krytycznej. Chociaz wojna na
Ukrainie angazuje zasoby Rosji, wcigz dysponuje ona
znacznym  potencjatem  do  prowadzenia  dziatan
sabotazowanych i atakéw w cyberprzestrzeni. S3 one
wymierzone w funkcjonowanie infrastruktury krytycznej
(elektrownie, sieci przesytowe, koleje) panstw NATO i UE.
Rosja finansuje tez grupy hakerskie w panstwach trzecich,
np. UNC1151/Ghostwriter czy Digital Shadows/Conti.
Zraportu Agencji UE ds. Cyberbezpieczenstwa (ENISA)
wynika, ze od wybuchu obecnej fazy wojny na Ukrainie
wzrosto zagrozenie dla rzadow, przedsiebiorstw i kluczowych
sektoréw, takich jak energetyka, transport, bankowos¢
i infrastruktura cyfrowa. Raport Microsoft stwierdza z kolei, ze
w okresie luty—maj br. Rosja przeprowadzita cyberataki
w 42 panstwach (poza Ukraing), ktérych gtéwnym celem byty
agencje rzadowe (49%) oraz instytucje zarzadzajace
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infrastruktura krytyczng (19%). Najczesciej atakowana byta
Polska (8% przypadkdéw) i paristwa battyckie (w sumie 14%).

Mimo ze panstwa Sojuszu prowadzg nasilone dziatania majgce
na celu zwiekszenie fizycznej ochrony infrastruktury
krytycznej, Rosja nadal ma potencjat do prowadzenia
sabotazu. Mogg na to wskazywac eksplozje rurociggdw Nord
Stream 1 i2. Wtym celu, podobnie jak w cyberprzestrzeni,
Rosja moze postugiwac sie obywatelami panistw trzecich.

Instrumentalizacja migracji. Interesom UE i NATO zagrazajg
tez rosyjskie dziatania prowadzone w Afryce, Bliskim
Wschodzie i Ameryce tacinskiej. Rosja szerzy tam propagande
na temat odpowiedzialnosci Zachodu za lokalne problemy
gospodarcze. W tym celu, obok mediow spotecznosciowych,
wykorzystuje rozwijane przez siebie media tradycyjne, w tym
telewizje RT iportal Sputnik. Dziatania te, ktérych nasilenie
obserwowane jest od ubiegtego roku, s3 elementami procesu
instrumentalizacji migracji i probg wywotania dodatkowych
ruchow ludnosci w kierunku Europy. Wskazuja na to
m.in. statystyki Strazy Granicznej pokazujgce, ze osoby
prébujace nielegalnie przekroczy¢ granice biatorusko-polska
posiadajg rosyjskie wizy.

Rosyjskie wtfadze umozliwity tez Igdowanie samolotéw
m.in. z Turcji, Syrii i Biatorusi w obwodzie kaliningradzkim, co
wskazywato na mozliwos¢ podjecia préby destabilizacji
granicy z Polska i Litwa.

Grozba nasilenia rosyjskich dziatan. Rosja zaangazowana
w wojne na Ukrainie bedzie sie starata osiggac cele polityczne
w relacjach z UE i NATO relatywnie niskim kosztem, gtéwnie
poprzez dziatania hybrydowe. Szczegdlnie narazone beda
panstwa najbardziej wspierajgce Ukraine, kluczowe dla
podejmowania decyzji wobu organizacjach, oraz te, gdzie
w najblizszych miesigcach odbeda sie wybory prezydenckie
badz parlamentarne (w 2023 r. m.in. w Czechach, Estonii,
Finlandii i Polsce). Rosja skupi sie na prowadzeniu
i intensyfikowaniu  wojny  informacyjnej  wymierzonej
w proces podejmowania decyzji o dozbrajaniu Ukrainy.
Bedzie tez probowata podwazaé spdjnos¢ NATO, niezbedng
do wdrazania nowej strategii Sojuszu, ktéra zaktada
wzmocnienie mechanizméw kolektywnej obrony.

Mozliwe jest nasilenie cyberatakéw oraz aktéw sabotazu
i terrorystycznych wymierzonych w infrastrukture krytyczna
oraz teleinformatyczng, ktére bedg miaty na celu
sparalizowanie ustug kluczowych w zaatakowanym panstwie.
Tego rodzaju dziatania bedg miaty m.in. zwiekszaé poczucie
zagrozenia wojennego i testowac zdolnosci obronne panstw
UE i NATO.

Rosja bedzie nadal instrumentalizowata ruchy migracyjne oraz
podsycata nastroje antyimigranckie i antyuchodzcze. Jej celem

bedzie wywieranie presji na panstwa europejskie, testowanie
systemu ochrony granic zewnetrznych UE i NATO oraz
wywotanie powaznych sporéw politycznych i w kwestii
polityki migracyjnej wewnatrz panstw cztonkowskich.

Whioski i rekomendacje. Paiistwa NATO i UE muszg sie liczy¢
z nasileniem dziatan hybrydowych, ktére w zamierzeniu Rosji
majg ostabi¢ ich poparcie dla Ukrainy. Obie organizacje

powinny rozpocza¢ szerokie kampanie informacyjne
skierowane do spoteczenstw panstw cztonkowskich, budujace
odporno$¢ na dezinformacje i ksztattujgce spoteczne

kompetencje w zakresie weryfikowania zrédet informacji.
W ramach takich dziatan warto wskaza¢ mechanizmy
najbardziej popularnych rozwigzan stosowanych w rosyjskiej
wojnie informacyjnej, np. tworzenie faricucha pozornie
wiarygodnych informacji, ktére mogg doprowadzi¢ do
niekorzystnych zjawisk spotecznych (np. do paniki w efekcie
informacji o sfabrykowanym zagrozeniu).

Jednym ze szczegdlnie niebezpiecznych scenariuszy dziatan
hybrydowych Rosji bedzie wywotanie kolejnej fali migracji
skierowanej do Europy. Wynika stgd koniecznosé¢ podjecia
przez UE we wspotpracy zinnymi panstwami dziatan
pomocowych dla panstw szczegdlnie dotknietych kryzysem
zywnosciowym (réwniez wramach ONZ, co utrudni Ros;ji
wykorzystywanie tej organizacji). Niezbedne bedzie tez
zwiekszenie wspotpracy wywiadowczej i kontrwywiadowczej
miedzy panstwami UE i NATO w celu rozpoznawania zagrozen
zwigzanych z nielegalng migracjg. Konieczne bedzie rowniez
poszerzenie kooperacji miedzy stuzbami granicznymi panstw
UE w celu zwiekszenia ochrony granicy zewnetrznej.

Istotne bedzie tez rozwijanie kompetencji spotecznych
i instytucjonalnych w zakresie reagowania na
cyberzagrozenia, zwifaszcza zwigzane zfunkcjonowaniem
infrastruktury krytycznej. Warto tez rozwazy¢ wprowadzenie
i przetestowanie modeli zarzadzania takg infrastrukturg bez
dostepu do internetu. Podczas powaznej awarii
spowodowanej np. przez cyberatak czy akt sabotazu bedzie
woéwczas mozliwe utrzymanie dostepu do kluczowych ustug.

Polska moze rdéwniez rozwazy¢ wprowadzenie zmian
legislacyjnych utatwiajacych walke z zagrozeniami
hybrydowymi. Rosyjskie ataki cybernetyczne lub fizyczne
utatwia fakt, ze obrona panstw UE i NATO polega jedynie na
dziataniach reaktywnych. Jednym z elementéw naprawczych
moze by¢é zatem zwiekszenie uprawnien instytucji
odpowiedzialnych za bezpieczenstwo panstwa, ktore
w okreslonych sytuacjach — wskazujgcych na bardzo duze
zagrozenie atakiem hybrydowym — mogtyby podjgé dziatania
prewencyjne.
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