POLSKI INSTYTUT SPRAW MIEDZYNARODOWYCH
THE POLISH INSTITUTE OF INTERNATIONAL AFFAIRS

PISM

c‘" 3

4

BIULETYN

NR 175 (2796), 23 LISTOPADA 2023 © PISM

Rosngca swiadomosc¢ znaczenia technologii krytycznych
w UE

Szymon Zareba

Propozycja stworzenia Platformy Strategicznych Technologii dla Europy (STEP) i zalecenie w sprawie
technologii krytycznych, ogtoszone przez Komisje Europejskg w ostatnich miesigcach, potwierdzajg
korzystng zmiane w UE, jaka jest coraz wieksze docenianie roli bezpieczenstwa technologicznego.

Kluczowe dla powodzenia nowych inicjatyw beda ich koordynacja, identyfikacja najbardziej
dobdr
zidentyfikowanych przez panstwa UE, w tym Polske.

newralgicznych technologii oraz srodkdw reagowania adekwatnych do wyzwan

Zmiana podejscia. Od kilku lat rosnie wsréd panistw
i organéw Unii $wiadomos¢ pozaekonomicznego znaczenia
niektorych  technologii, okreslanych  w  unijnych
dokumentach mianem krytycznych (critical), nowych
(emerging) albo przetomowych (disruptive). Dotychczasowe
dziatania — np. przyjete w 2019 r. ramy monitorowania
inwestycji zagranicznych w_Unii oraz zmierzajgcy do
ograniczenia strategicznych zaleznosci w odniesieniu do
czesdci technologii krytycznych Plan dziatania w zakresie
technologii bezpieczenstwa i obrony z 2022 r. — miaty jednak
wycinkowy i ograniczony charakter. Nowy wymiar nadata im
ogtoszona w czerwcu br. przez Wysokiego przedstawiciela
Unii ds. zagranicznych i polityki bezpieczenstwa oraz KE
Strategia bezpieczenstwa gospodarczego UE, uznajaca
zagrozenia w sferze bezpieczenstwa technologicznego za
jedno z czterech gtéwnych wyzwan dla unijnej gospodarki.

Wyjsciu naprzeciw temu wyzwaniu majg stuzy¢ dwie
inicjatywy ogtoszone w ostatnich miesigcach przez KE.
Pierwszg jest propozycja z czerwca br. dotyczaca utworzenia
STEP, ktéra ma wesprzec¢ rozwdj zdolnosci produkcji w UE
krytycznych nowych technologii, wazinych dla zielonej
i cyfrowej transformacji oraz strategicznej suwerennosci
Unii. Komisja zalicza do nich technologie cyfrowe (m.in.
mikroelektronika, sztuczna inteligencja (Al), tfgcznosé 5G),
czyste technologie (zwtaszcza energetyczne i w zakresie
paliw odnawialnych) oraz biotechnologie. STEP ma
umozliwi¢ ich finansowanie kwotg ok. 160 mld euro.

W praktyce gtéwnie przekieruje jednak juz dostepne srodki
z programow Horyzont Europa oraz funduszy Innowacji,
InvestEU, EU4Health i Europejskiego Funduszu Obronnego.
Nowe fundusze majg miec tgcznie wartos¢ ok. 10 mld euro
(Parlament Europejski, ktory popart STEP w pazdzierniku br.,
proponuje podniesienie tej kwoty do 13 mld). Projekty
kwalifikujace sie do wsparcia ze STEP majg otrzymywac tzw.
piecze¢ suwerennosci, ktdéra ma przyciggnaé¢ innych
inwestoréw, nadawang przez specjalnie utworzony komitet
ekspercki KE.

Drugg wazng inicjatywa jest ogtoszone przez KE
w pazdzierniku  br. zalecenie, ktdére zawiera liste
10 technologii krytycznych dla bezpieczenstwa
gospodarczego UE. Sg to: zaawansowane potprzewodniki,
Al, technologie kwantowe, biotechnologie, technologie
zaawansowanej tgcznosci i nawigacji, sensoryczne,
kosmiczne,  energetyczne, robotyki i systemow
autonomicznych, a takze technologie dotyczace czesci
zaawansowanych materiatéw, metod produkcji i recyklingu.
Pierwsze cztery KE uznaje za najbardziej wrazliwe ze wzgledu
na ich przetomowe (,transformacyjne”) znaczenie
gospodarcze, mozliwos$¢ podwdjnego zastosowania (takze
do celéow wojskowych) i ryzyko ich wykorzystania do
naruszania praw cztowieka. Zaleca cztonkom UE
przeprowadzenie w odniesieniu do nich analizy ryzyka do
konca 2023 r. Do wiosny 2024 r. ma zapas$¢ decyzja
w sprawie potrzeby dokonania takiej oceny w pozostatych
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kategoriach. Na podstawie analiz organy UE majg
zadecydowa¢, czy w danym obszarze wskazane s3
ograniczenia (np. kontrole eksportu i inwestycji
wychodzacych), czy wystarczy zmniejszenie ryzyka (np. przez
dywersyfikacje dostawcéw i wsparcie rozwoju danych
zdolnosci w Europie). KE dopuszcza tez mozliwos¢ zmian
ksztattu listy w przysztosci.

Technologie a bezpieczenstwo. Lista technologii
krytycznych nie faczy wskazanych w niej zagrozen z zadnym
panstwem. Nieoficjalnie urzednicy UE traktuja ja jednak
gtéwnie jako element realizacji koncepcji ograniczania
zaleznosci Unii (derisking) od Chin. Wigze sie ona z obawami
0 zagrazajgce bezpieczenstwu unijnej  gospodarki
uzaleznienie od tego panstwa w zakresie niektorych
technologii (np. energetyki odnawialnej), ale tez o mozliwos¢
wzmacniania chinskiego potencjatu wojskowego i utatwiania
popetniania naruszen praw cztowieka (np. przez eksport
urzadzen do  produkcji chipdw  wykorzystywanych
w uzbrojeniu czy programdéw rozpoznawania twarzy, ktore
bazujg na Al i stuzg do inwigilacji spoteczenstwa). Problem
nie ogranicza sie jednak do Chin, co pokazuje chocby rola
zachodnich komponentédw podwdjnego zastosowania dla
rosyjskiego sprzetu wojskowego wykorzystywanego podczas
agresji na Ukraine. Unijna lista koresponduje zarazem
z analogicznymi dziataniami czesci panstw. Podobne listy
ogtosity m.in. USA (od 2020 r.) Australia (2021 r.), Japonia
(2022 r.), Wielka Brytania (2023 r.), ale tez niektére panstwa
niedemokratyczne, np. Rosja (od 2002 r.) czy Chiny (strategia
«Made in China” z 2015 r.). Zwykle stuzg one identyfikacji
kierunkdw wsparcia badan naukowych i rozwoju produkcji,
cho¢ bywaja  wykorzystywane do opracowywania
oddzielnych mechanizméw kontroli inwestycji i handlu.

Opracowanie listy i STEP wychodzg zarazem naprzeciw
koniecznosci zwiekszenia wsparcia w dziedzinach, w ktérych
panstwa UE mogtyby szybko dotaczyé do czotédwki wyscigu
technologicznego lub nadal petnig w nim wazng role. Raport
Australian Strategic Policy Institute z 2023 r. wskazuje, ze
Chiny sg $wiatowym liderem w 85% z 44 wyréznionych w nim
kluczowych technologii krytycznych, a USA wiceliderem.
Tylko kilka panstw Unii jest w pierwszej pigtce: Niemcy
(17 kategorii), Wtochy (5), Holandia i Francja (po 2). Rodzi to
potrzebe podjecia dziatan zaradczych. Nalezy zauwazyé, ze
STEP byt tez poczatkowo przedstawiany jako europejska
odpowiedz na amerykanski Inflation Reduction Act, jednak
przewidziana kwota, nawet z uwzglednieniem bardzo
optymistycznych  zatozen co do jej lewarowania
z wykorzystaniem kredytow i Srodkéw prywatnych, jest
o potowe nizsza niz srodki przeznaczone przez USA.

Whioski. Ewolucja podejscia UE do kwestii
technologicznych, w tym publikacja listy technologii
krytycznych oraz propozycja STEP, dowodzi gtebokich zmian

w unijnym mysleniu o polityce gospodarczej. Potwierdza, ze
Unia zaczeta dostrzega¢ szeroki wymiar bezpieczenstwa
w relacjach gospodarczych. Jest to dobry krok, gdyz UE
potrzebuje dtugofalowej polityki w zakresie wspierania
rozwoju krytycznych technologii, ale takze ich eksportu oraz
kontroli _inwestycji przychodzgcych i wychodzgcych.
Dotychczasowe podejscie — gtéwnie reakcyjne, oparte na
naktadaniu sankcji dopiero po zaistnieniu niepozgdanych
zdarzen — nalezy uzupetnié¢ prewencyjnym.

Przy opracowywaniu ostatecznego ksztattu listy, ale tez
srodkoéw reagowania na zaobserwowane zaleznosci, istotna
bedzie doktadna analiza list stron trzecich. Moze to utatwic
potencjalne partnerstwa z podobnie myslgcymi panstwami,
a w przypadku pozostatych — umozliwi¢ identyfikacje
zagrozen, poniewaz sektory wskazane w ich listach moga by¢
oczywistym celem sankcji panstw trzecich wobec cztonkéw
Unii.

Dla UE wazne powinno by¢ wsparcie unijnych zdolnosci
w zakresie tych technologii, w ktérych nadal znajduje sie
w Swiatowej czotdwce jedli chodzi o taricuchy wartosci, ale
tez identyfikacja i rozwdj dziedzin, w ktorych panstwa UE
mogtyby jeszcze szybko dotgczy¢ do czotowki przy
odpowiednim  zaangazowaniu  sektora  publicznego
(finansowanie, zmiany prawne). Wykorzystanie takich
wspotzaleznosci zwiekszytoby mozliwosci odstraszania od
stosowania wobec panstw UE presji gospodarczej, ktorej
unijne instytucje probujag sie juz przeciwstawic,
m.in. przyjmujac Instrument chronigcy przed wymuszaniem,
ktéry ma wejs¢ w zycie przed koricem roku. W osiggnieciu
tych celow moze pomdc m.in. fundusz STEP, choc
przeznaczone na niego skromne s$rodki oraz aktualny brak
powigzania z analizg ryzyka zalecong przez KE w pazdzierniku
2023 r. na potrzeby listy technologii krytycznych mogg
utrudnic¢ osiaggniecie realnych postepow. Pozgdane bytoby
zapewnienie spdjnosci miedzy doborem technologii
wspieranych w ramach STEP a ostatecznym wynikiem analizy
ryzyka. Mechanizm przyznawania pieczeci suwerennosci
wydaje sie jednoczesnie pomystem niepotrzebnie
podnoszacym koszty obstugi inicjatywy.

Z polskiej perspektywy dokonanie w terminie analizy ryzyka,
ktora zalecita KE, jest wazne, poniewaz moze wptyngc na
perspektywy wsparcia oraz ochrony pozycji krajowych
spotek w ramach istniejgcych tancuchéw wartosci. W razie
zaostrzenia na podstawie tej analizy norm dotyczacych
kontroli inwestycji moze takze oddziatywac na perspektywy
rozwoju polskiego biznesu za granica. Korzystne bytoby wiec
wtgczenie go w zalecong przez Komisje analize ryzyka
i aktywne zaangazowanie polskich wtadz na kolejnym etapie
— dyskusji o Srodkach zaradczych i prewencyjnych, jakie
nalezy wprowadzié.
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