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Rosyjskie ingerencje w wybory i referendum

w Motdawii

Filip Bryjka

Rosja i jej lokalni posrednicy usitowali wptyngé¢ na wynik wyboréw prezydenckich i referendum

w Motdawii poprzez kupowanie gtosow, dziatania dezinformacyjne i cyberataki. Chociaz nie udato im

sie osiggnac zaktadanych celéw, w najblizszym czasie bedg podwazac legitymizacje obu gtosowan

i dgzy¢ do pogtebienia polaryzacji spotecznej. Te same metody hybrydowe — na wiekszg skale —

zostang najprawdopodobniej zastosowane w Motdawii w trakcie wyborédw parlamentarnych, ktére

odbedg sie latem 2025 r. Dlatego juz teraz UE powinna w wiekszym stopniu wspiera¢c Motdawie

w przeciwdziataniu obcym manipulacjom informacyjnym i ingerencjom (FIMI).

Mimo ingerencji w_wybory prezydenckie i referendum
w Motdawii Rosji nie udato sie zapobiec reelekcji Mai Sandu
ani zablokowa¢ wpisania do konstytucji integracji z Unig
Europejskg jako celu strategicznego. Fakt, ze kwestie
referendum rozstrzygnat niewielki odsetek gtoséw (zaledwie
0,7%, tj. 10 564 gtosow), pokazuje jednak, ze byta blisko
osiggniecia przynajmniej jednego celu. O zwyciestwie Sandu
w wyborach prezydenckich przesadzity gtosy motdawskiej
diaspory, ktora oddata co pigty gtos, w 83% na Sandu. Wyniki
te Swiadczg o gtebokich podziatach spoteczno-politycznych
Motdawian w sprawie integracji europejskiej, co ufatwia
Rosji prowadzenie operacji wptywu poprzez FIMI.

Rosja najprawdopodobniej osiggnetaby swoje cele, gdyby
nie wsparcie panstw UE i NATO dla Motdawii. Dzieki unijnej
misji EUPM Moldova uruchomiono m.in. Centrum
Komunikacji Strategicznej i Przeciwdziatania Dezinformacji
oraz Agencje Bezpieczenstwa Cybernetycznego. ZacieSniono
wspotprace z motdawskimi stuzbami  wywiadowczymi
i wzmocniono szereg lokalnych inicjatyw zajmujgcych sie
przeciwdziataniem dezinformacji, zapewniajac
m.in. szkolenie i finansowanie. Przed wyborami UE
skierowata do Motdawii Cyber Rapid Response Team
kierowany przez Litwe. Motdawskie instytucje panstwowe
wcigz nie dysponujg bowiem zdolnosciami umozliwiajgcymi
samodzielne reagowanie na rosyjskie ingerencje hybrydowe.

Metody i skala ingerencji. Gtdwnym narzedziem wptywania
na wynik wyboréw i referendum w Motdawii byto
kupowanie gtoséw. Kluczowa role w tym procederze odegrat
prorosyjski oligarcha llan Sor. Jest on oskarzony
o wyprowadzenie 1 mid dol. (ok. 10% PKB) z trzech
motdawskich bankéw i, by unikng¢ odpowiedzialnosci
karnej, przebywa na state w Moskwie, skad wspierat
kandydature bytego prokuratora generalnego Alexandra
Stoianogla — formalnie niezaleznego, ale popieranego przez
prorosyjskg Partie Socjalistéw. Dziatania te realizowat mimo
formalnego zakazu prowadzenia kampanii politycznej
(w2023 r. jego partia zostata zdelegalizowana), za
posrednictwem ugrupowania Blok Zwyciestwa i fundacji
Evrazia — promujgcej rosyjskg idee eurazjatyzmu Aleksandra
Dugina i integracje Motdawii z Unig Eurazjatycka,
traktowang jako alternatywa dla UE.

Mimo sankcji natozonych przez UE i USA na Sora i Evrazie
przed pierwszg turg wyboréw prezydenckich (potgczonych
z referendum) jego sie¢ za posrednictwem koordynatorow
przekupita — najczesciej juz w miejscach gtosowania — co
najmniej 138 tys. wyborcow, na co wydano 39 min dol.
Srodki pozyskano za posrednictwem rosyjskiego banku
panstwowego Promswiazbank (PSB), ktérym kieruje Piotr
Fradkow — syn bytego dyrektora rosyjskiej Stuzby Wywiadu
Zagranicznego  (SWR). Przed drugg turg stuzby
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bezpieczenstwa staraty sie przeciwdziata¢ sprzedawaniu
gtosdw, wprowadzajgc kare w wysokosci 1900 euro. Wedtug
szacunkéw motdawskich wtadz tacznie kupiono ok. 300 tys.
glosow. Rosja pomogta takze sztucznie zmobilizowaé
elektorat gtosujacy na Stoianogla, organizujgc transport do
lokali wyborczych dla obywateli Motdawii mieszkajgcych
w Azerbejdzanie, Biatorusi, Rosji, Turcji i separatystycznym
Naddniestrzu oraz rozdajgc im vouchery do restauracji.

W dniu wyboréw przeprowadzono serie skoordynowanych
cyberatakéw typu DDoS (majacych na celu paraliz
zaatakowanego systemu) na infrastrukture
teleinformatyczng Centralnej Komisji Wyborczej. Miaty one
zaktéci¢ tgcznosé miedzy lokalami wyborczymi w kraju i za
granicg. W wielu motdawskich placéwkach dyplomatycznych
w Europie odnotowano fatszywe alarmy bombowe, ktore
miaty zniecheci¢ proeuropejska diaspore do gtosowania na
Sandu. W Motdawii przeprowadzono z kolei kampanie
telefoniczng, w ktérej niezidentyfikowani rozmdwcy
kierowali do wyborcéw grozby majgce wptynag¢ na wynik
gtosowania.

Na postawy wyborcze Motdawian wptyna¢ miaty takze
operacje dezinformacyjne, ktére podwazaty sens integracji
z UE i atakowaty wizerunek Sandu przedstawianej jako
»,agentka  Zachodu”. Przed wyborami  urzednicy
i przedsiebiorcy otrzymywali fatszywg korespondencje
pochodzgcg rzekomo =z instytucji UE lub krajowych
ministerstw. Zawierata ona nieprawdziwe informacje na
temat planéw UE sprowadzania migrantéw z Bliskiego
Wschodu w celu wypetnienia luk na motdawskim rynku
pracy, praw spotecznosci LGBT+, odmowy unijnego wsparcia
dla sektora rolniczego czy rzekomo planowanej przez misje
UE mobilizacji Motdawian do walk na Ukrainie. Manipulacje
te miaty wprowadzi¢ spoteczne zamieszanie, zniechecic¢
obywateli do gtosowania za integracjq z UE i podwazy¢ ich
zaufanie do instytucji paristwowych.

Sie¢ Sora rozpowszechniata dezinformacyjne tresci za
pomoca ponad 40 stron internetowych i reklam w mediach
spotecznosciowych, ktére zostaty przez niego sfinansowane.
Chociaz byly one zgtaszane przez $rodowisko fact-
checkingowe i blokowane przez firme Meta, wcigz pojawiaty
sie kolejne, co wymuszato ponowne wdrozenie procedury
pozwalajacej na ich zablokowanie. Srodki te nie obejmowaty
jednak rosyjskiego serwisu Telegram, gdzie powstat
specjalny chatbot STOP UE/CTON EC, przez ktéry Evrazia
zrekrutowata 20 tys. ,ambasadorow” gtosowania przeciwko
integracji europejskiej. Za publikowanie antyunijnych
postow i komentarzy otrzymywali oni wynagrodzenie od
50 dol. (dla os6b wspierajgcych) do 2,5 tys. dol. (dla lideréw)
miesiecznie, ktére trafiato na indywidualne konta w banku
PSB. Wedtug prezydent Sandu Rosja i jej lokalni sojusznicy
wydali na ten cel dziesigtki miliondw dolaréw, a skala
manipulacji informacyjnych byta bezprecedensowa.

Zagrozenie kolejnymi ingerencjami. Dziatania
dezinformacyjne sg kontynuowane. Ich celem jest
delegitymizacja zaréwno procesu wyborczego, ktory

zdaniem prorosyjskiej opozycji byt kontrolowany przez
unijnych biurokratéow, jak i samej Sandu, nazywanej
nielegalng prezydent. Mimo zwyciestwa Sandu i utrzymania
przez Motdawie europejskiego kierunku polityki zagranicznej
Rosja nie zrezygnuje z ingerowania w jej sytuacje
wewnetrzng i bedzie prébowata nie dopuscié do jej integracji
z UE. W trakcie wyborow parlamentarnych, ktére odbeda sie
latem 2025 r., Rosja za posrednictwem Sora bedzie usitowata
doprowadzi¢ do  zwyciestwa  prorosyjskich  partii
politycznych, ktére zdecydujg o eurazjatyckiej integracji
panstwa, w praktyce —z Rosjg. Cel ten beda ponownie starac¢
sie osiggna¢ metodami, ktére przetestowano w trakcie
ostatnich wybordw prezydenckich i referendum. Rosja moze
przy tym dazy¢ do wywotania gwattownych protestow,
o czym S$wiadczy szkolenie motdawskich aktywistow do
wywotywania zamieszek. Obozy w Rosji, Serbii i Republice
Serbskiej (Bosnia i Hercegowina) zostaty sfinansowane przez
Sora, a wsrdd instruktoréw byli najemnicy z Grupy Wagnera.
W okolicach Moskwy ok. 300 aktywistow przeszkolono
w zakresie taktyki masowych demonstracji i star¢ z organami
porzadkowymi. W obozach paramilitarnych na Batkanach
szkolono kilkunastoosobowe grupy w uzyciu broni oraz
urzadzen zapalajgcych i wybuchowych (w tym zrzucania ich
za pomocg drondw), co Swiadczy o przygotowaniach do
sytuacji uwzgledniajgcych destabilizacje z wykorzystaniem
metod wywrotowych.

Whioski i rekomendacje. Ze wzgledu na parlamentarno-
gabinetowy system polityczny Motdawii przysztoroczne
wybory bedg miaty kluczowe znaczenie dla przysztosci jej
polityki zagranicznej. Dla Rosji celem strategicznym jest
zablokowanie integracji Motdawii z UE i wtaczenie jej
w struktury eurazjatyckie. By nie dopusci¢ do skuteczniejszej
ingerencji Rosji, UE powinna zwiekszy¢ dziatania w zakresie
komunikacji strategicznej, a takze przedtuzy¢ i wzmocnic
mandat misji EUPM Moldova, ktéry konczy sie w maju
2025 r., wyposazajac jg w instrumenty natychmiastowego
reagowania na dezinformacje i cyberataki, co pozwoli
wzmocni¢ krajowe zdolnosci w tym zakresie. W interesie
Polski jest, by w sktadzie misji znaleZli sie polscy dyplomaci
i eksperci — aktualnie nie ma ani jednego. Polska dyplomacja
publiczna we wspétpracy z lokalnymi organizacjami
pozarzgdowymi powinna takze skoncentrowaé sie na
popularyzacji wiedzy o UE wsrod Motdawian, podkreslajgc
spoteczno-ekonomiczne korzysci z cztonkostwa.

W trakcie nadchodzacej prezydencji w Radzie UE Polska
powinna wnioskowaé o wystanie do Motdawii zespotow
szybkiego reagowania na zagrozenia hybrydowe (EU Rapid
Hybrid Response Teams, EURHRTs), ktorych zadaniem
bytoby m.in. wsparcie panstwa w zakresie zwalczania
dezinformacji oraz zapewnienia cyberbezpieczenstwa
podczas wyboréw parlamentarnych. Byftaby to pierwsza
okazja do praktycznego sprawdzenia mozliwosci tego
instrumentu, ktory powinien osiggngc gotowos¢ operacyjng
pod koniec 2024 r.
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