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Rosyjskie cyberzagrozenia dla panstw NATO

Anna Maria Dyner

W ostatnich latach Rosja zwiekszata intensywnos$¢ wrogich operacji prowadzonych w cyberprzestrzeni
przeciw panstwom NATO oraz Ukrainie. Ta aktywnos¢ bedzie utrzymana, o czym Swiadczg prace nad
koncepcjg strategii cyberbezpieczenstwa. Po stronie Sojuszu i panstw cztonkowskich rosnie zatem

konieczno$¢ dalszego rozbudowywania zdolnosci do prowadzenia dziatann defensywnych w tej

domenie, w tym aktywnej obrony, oraz poszerzania wspotpracy z partnerami.

Od rosyjskiej agresji na Ukraine w 2022 r. panstwa NATO,
zwtaszcza te, ktére wspierajg Ukraine, staty sie gtéwnym
celem  rosyjskich  cyberatakéw. Raport  Microsoft
z pazdziernika br. wskazuje, ze 36% zidentyfikowanych przez
te firme wrogich rosyjskich dziatan byto wymierzonych
w cztonkdw Sojuszu (dla pordéwnania 48% w Ukraine),
a 13 sposréod 15 najczesciej atakowanych panstw to
cztonkowie NATO i oczekujgca na przyjecie Szwecja.
Wytaczajac Ukraine, Rosja atakowata cele zlokalizowane
w USA (21% wszystkich wrogich aktywnosci), Polsce (10%)
oraz Wielkiej Brytanii (9%), koncentrujac sie na
infrastrukturze rzadowej (27%). Dane polskich Wojsk Obrony
Cyberprzestrzeni wskazujg z kolei, ze pieciokrotnie wzrosta
liczba atakéw przeprowadzonych od lutego 2022 r. do
pazdziernika 2023 r. przez prorosyjskie srodowiska
cyberprzestepcze i grupy hakerskie na infrastrukture
wojskowa (bedacg w kompetencji szefa CSIRT MON). Rosja
podejmowata  gtéwnie  proby  kradziezy  danych,
paralizowania systeméw kluczowych dla funkcjonowania
panstwa czy podszywania sie pod instytucje panstwowe,
m.in. w celu siania dezinformacji lub uzyskiwania dostepu do
danych.

Rosyjskie podejscie do cyberprzestrzeni. Rosja przywigzuje
duzg wage do cyberprzestrzeni jako domeny operacyjnej,
w ktorej moze prowadzi¢ skuteczne operacje ofensywne,
bedace elementem szerszych dziatan hybrydowych
przeciwko adwersarzom. Cyberataki angazujg stosunkowo
mate Srodki, a mogg spowodowac duze koszty po stronie
panstwa zaatakowanego. Rosja zwieksza zakres aktywnosci
w cyberprzestrzeni od lat 2015-2016, co zbiegto sie

z przyjeciem przez to panstwo doktryny bezpieczenstwa
informacyjnego. W dokumencie jako najwazniejsze
zagrozenia zidentyfikowane zostaty wptywanie na

infrastrukture  informacyjng w celach  wojennych,
rozpoznanie  technologiczne,  prowadzenie  operacji
informacyjno-psychologicznych nakierowanych na
destabilizacje sytuacji wewnatrzpolitycznej oraz

skoordynowane cyberataki na informatyczng infrastrukture
krytyczng. Obecnie w Rosji trwajg prace nad koncepcja
strategii cyberbezpieczenstwa, ktérej projekt zostat
umieszczony na stronie Rady Federacji. Dokument wskazuje,
ze Rosja bedzie dazyta do zwiekszenia zakresu dziatan
podejmowanych w cyberprzestrzeni, ttumaczac to
koniecznoscig ochrony infrastruktury panstwowej, biznesu
oraz edukacji spoteczenstwa. Nalezy zatozy¢, ze w tych
obszarach Rosjanie bedg rozwija¢ zdolnosci ofensywne
przeciwko NATO i jego partnerom.

W Rosji za dziatania w cyberprzestrzeni odpowiadajg Zarzad
Wywiadowczy rosyjskiego Sztabu Generalnego (G.U.),
Wojska Technologii Informacyjnych, Federalna Stuzba
Bezpieczenstwa oraz Stuzba Wywiadu Zagranicznego.
Oficjalnie majg one zabezpieczac funkcjonowanie krytyczne;j
infrastruktury informatycznej i chroni¢ jg przed wrogimi
dziataniami. W praktyce prowadza operacje ofensywne
w cyberprzestrzeni, wymierzone gtéwnie w Ukraine
i panstwa NATO. W publikowanych po rosyjskiej agresji na
Ukraine raportach dotyczacych cyberbezpieczenstwa,
opracowanych przez gtéwne zachodnie firmy z branzy
internetowej, wskazywane sg liczne przyktady ich
bezposredniego zaangazowania oraz dziatan prowadzonych



https://pism.pl/publikacje/rosyjski-atak-na-ukraine
https://pism.pl/publikacje/dzialania-hybrydowe-rosji-przeciw-panstwom-nato-i-ue
https://pism.pl/publikacje/znaczenie-atakow-cybernetycznych-w-strategii-rosji
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przez powigzane z nimi grupy hakerskie. Najczesciej
wymieniane sg grupa Killnet oraz wigzane bezposrednio
z G.U. i sitami zbrojnymi FR Fancy Bear (APT28), Cozy Bear
(APT29) i Sandworm (bedace jednostka G.U. 74455).

Oproécz nasilenia skali ofensywnych dziatan
w cyberprzestrzeni Rosja dazy do zwiekszenia kontroli nad
ksztattowaniem miedzynarodowego systemu prawnego
dotyczacego cyberbezpieczenstwa. W tym celu aktywnie
dziata w ONZ, gdzie trwajg prace nad traktatem
o cyberprzestepczosci, ktérego Rosja byla gtéwna
inicjatorka. Na forum ONZ wspiera jg czes¢ panstw, z ktérymi
po 2020 r. podpisata dwustronne umowy o wspotpracy

W zapewnieniu bezpieczenstwa informacyjnego,
m.in. Azerbejdzan, Biatorus, Chiny, Indie, Indonezja,
Nikaragua, Republika Pofudniowej Afryki, Uzbekistan

i Wietnam. Cze$¢ z nich domaga sie m.in. legalizacji
inwigilacji poza granicami, co moze oznacza¢ dodatkowe
przesladowania dysydentéw czy niezaleznych medidéw
piszgcych o sytuacji w panstwach niedemokratycznych.
Takiemu podejsciu przeciwstawiajg sie gtownie panstwa
NATO i UE.

Zagrozenia i wyzwania dla NATO. Ataki w cyberprzestrzeni
sg elementem dziatan hybrydowych Rosji, ktére mogg
prowadzi¢ do destabilizacji w panstwach NATO i ostabia¢
spojnos¢ polityczng Sojuszu. Tworzg tez statg presje na
systemy informacyjne sojusznikéw i demonstrujg posiadane
przez Rosje zdolnosci. Wojna na Ukrainie pokazatfa
jednoczesnie, ze rosyjskie cyberataki moga by¢ integralnym
elementem operacji militarnej, gdyz petnoskalowa agresja
zostata poprzedzona proba zdestabilizowania
m.in. ukrainskiego systemu energetycznego i bankowego.
Tym samym skuteczne eliminowanie tego zagrozenia moze
opdznic rozpoczecie petnoskalowej agresji Rosji na panstwa
NATO.

Dostrzegajac coraz wieksze znaczenie dziatan
w cyberprzestrzeni, NATO na szczycie w Warszawie
w 2016 r. uznato jg za pigta domene operacyjng. Na szczycie
w Brukseli w 2021 r. zatwierdzona zostata kompleksowa
polityka cyberobrony, a sojusznicy zobowigzali sie do
wykorzystywania zdolnosci do aktywnego odstraszania,
obrony i przeciwdziatania cyberzagrozeniom, w tym poprzez
zbiorowg odpowiedz. Od 2008 r. dziata utworzone
w Tallinnie NATO Cooperative Cyber Defence Centre of
Excellence, ktére prowadzi badania, szkolenia i ¢wiczenia
w zakresie cyberobrony, obejmujgce obszary technologii,
strategii, operacji i prawa. W 2018 r. utworzono Centrum
Operacyjne Cyberprzestrzeni, a w rezultacie szczytu w Wilnie
zainaugurowane zostato Virtual Cyber Incident Support
Capability. NATO prowadzi tez regularne ¢wiczenia, takie jak
organizowane corocznie Cyber Coalition Exercise. Sojusz

wspotpracuje tez z miedzynarodowymi,

szczegolnie z UE.

partnerami

Najwazniejszym problemem w walce z rosyjskimi
cyberzagrozeniami jest jednak defensywna doktryna
Sojuszu, ktéra — cho¢ NATO uznaje, ze cyberataki moga
spowodowac reakcje z art. 5. — moze ostabia¢ wiarygodnos¢
polityki obrony i odstraszania w tej domenie. Jest to tym
wazniejsze, ze do cyberprzestrzeni, w ktdrej wrogie dziatania
trwaja nieustannie, nie da sie odnie$¢ pojecia pokoju czy
wojny ani wskazaé¢ poczatku konfliktu, ktéry w innych
domenach operacyjnych tatwo zdefiniowac jako fizyczng
agresje przeciwnika. Oznacza to, ze panstwa cztonkowskie
powinny zredefiniowac podejscie do zagrozen
w cyberprzestrzeni i zacza¢ rozwija¢ koncepcje aktywnej
obrony, czyli uzycia $rodkéw ofensywnych w celach
defensywnych. Polega ona na przechwytywaniu, zaktécaniu
lub powstrzymywaniu ataku lub przygotowan do niego
i z wyprzedzeniem, i w samoobronie. W przypadku grozby
agresji militarnej NATO powinno mie¢ mozliwos$¢ podjecia
dziatan  wyprzedzajagcych w  cyberprzestrzeni, aby
zminimalizowac skutki ataku.

Whioski. Biorgc pod uwage podejscie Rosji do dziatan
w cyberprzestrzeni, mozna spodziewac sie kontynuacji lub
nasilenia cyberatakéw przeciwko panstwom NATO. Ich
celem bedzie infrastruktura kluczowa dla funkcjonowania
panstwa, w tym wojskowa. Mozna tez oczekiwac
wzmocnienia antyzachodniej cyberkoalicji Rosji z takimi
panstwami, jak Chiny, Biatorus czy Iran, ktére
w cyberprzestrzeni bedg podejmowaty wrogie aktywnosci
wymierzone w panstwa Sojuszu.

Rosyjskie dziatania beda zatem wymagaty od paristw NATO
rozbudowy  sit  przeznaczonych do  operowania
w cyberprzestrzeni, a ze wzgledu na odmienny charakter
zagrozen w tej domenie Sojusz bedzie musiat rozwijaé
koncepcje aktywnej obrony. Kluczowe beda tu zdolnosci
i zasoby panstw cztonkowskich do prowadzenia rozpoznania
oraz sposoby zapobiegania wrogiej aktywnosci. Dlatego
istotne beda dziatania takich panstw jak Polska, ktére juz
zgtaszajg chec rozwoju zdolnosci ofensywnych i przekazania
ich na potrzeby Sojuszu. Im wiecej panstw ztozy takie
deklaracje, tym wyzsza bedzie wiarygodnos¢ sojuszniczego
odstraszania i obrony.

Rosngca liczba i skala zagrozedn bedg réwniez
wymagaty zwiekszenia miedzysojuszniczej  wspotpracy
kontrwywiadowczej. Wazna pozostanie wspoétpraca z takimi
partnerami jak UE, w tym dalszy rozwdj zespotow
reagowania cybernetycznego i kooperacji w obszarach
obejmujgcych szkolenia, badania i ¢wiczenia. Istotne bedzie
tez utrzymywanie wspétpracy z najwiekszymi firmami
technologicznymi, ktére aktywnie wspierajg NATO i panstwa
cztonkowskie w walce z cyberzagrozeniami.
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