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Do trzech razy sztuka:
nowe zasady przeptywu danych miedzy UE i USA

Stefania Kolarz

Decyzjg z 10 lipca br. Komisja Europejska (KE) potwierdzita, ze uwaza nowo uzgodniony poziom ochrony
danych osobowych w USA za odpowiadajacy unijnym standardom. Choc¢ ufatwi to wspodtdziatanie
europejskich i amerykanskich firm, moze okazac sie rozwigzaniem krétkotrwatym. Na niedoskonatosci
w zakresie amerykanskiej ochrony danych wskazali juz m.in. Europejska Rada Ochrony Danych iaktywisci.

Potencjalne skargi sagdowe oparte na ich argumentach mogg doprowadzi¢c do uniewaznienia przez
Trybunat Sprawiedliwosci UE (TSUE) kolejnej — po tzw. Safe Harbor i Privacy Shield — decyzji KE

upraszczajgcej przekazywanie danych osobowych do USA.

Przekazywanie danych do panstw trzecich. Obowigzujace
w UE oraz w Norwegii, Liechtensteinie i Islandii unijne
rozporzadzenie o ochronie danych osobowych (RODO)
przewiduje rygorystyczne warunki legalnosci przekazywania
danych do panstw trzecich. Konieczne jest ustalenie, ze
panstwo, do ktérego one trafig, zapewnia prawa i Srodki
odwotawcze poréwnywalne z RODO. Najpewniejszym
potwierdzeniem takiego statusu jest decyzja Komisji
Europejskiej (KE) stwierdzajgca istnienie odpowiedniego
poziomu ochrony, zréwnujgca zasady przekazywania danych
do panstwa trzeciego ze stosowanymi w UE. Takie decyzje s3
jednak nieliczne — dotychczas objety m.in. lzrael, Japonie,
Wielka Brytanie. W pozostatych przypadkach przekazywanie
danych jest mozliwe, ale obarczone dodatkowymi
obowigzkami i wiekszym ryzykiem naruszenia RODO. Jego
podstawa mogg by¢ m.in. standardowe klauzule umowne
(SCC) lub —dla przedsiebiorstw dziatajgcych w kilku paristwach
—wigzgce reguty korporacyjne (BCR), a takze przeprowadzenie
oceny skutkow przekazania danych do panstwa trzeciego
(TIA). Poniewaz SCC s wdrazane indywidualnie przez
poszczegélne firmy, czesto réznig sie od modelu
proponowanego przez KE, a ich weryfikacja i przeprowadzenie
TIA sg czasochtonne. Wadga tego rozwigzania jest tez mozliwa
rozbieznos$¢ oceny jakosci ochrony przez firme przekazujaca
dane i przez organ kontroli, do ktdrego mogg zgtaszac skargi

osoby, ktérych dane sg przetwarzane. Natomiast BCR muszg
zosta¢ uprzednio zatwierdzone na poziomie krajowym,
a nastepnie przez Europejskg Rade Ochrony Danych (EROD),
co takze jest ucigzliwe dla firm.

Problem zgodnosci z prawem pojawia sie tez przy
przekazywaniu danych do USA. W 2000 r. USA uzyskaty
decyzje KE (tzw. Safe Harbor), ale ujawnienie przez Edwarda
Snowdena szerokiego dostepu amerykanskich stuzb do
danych Europejczykdéw wywotato obawy o skutki transferéw.
Zostaty one wykorzystane w sprawach wytaczanych
Facebookowi przez aktywiste Maxa Schremsa. W ich wyniku
w 2015 r. TSUE uniewaznit decyzje Safe Harbor, a w 2020 r.
podwazyt kolejne ramy wspétpracy — wprowadzong w 2016 r.
Privacy Shield. W drugiej sprawie Schrems wykazat m.in., ze
USA nie przewidujq dla Europejczykdéw mozliwosci zaskarzenia
sposobu przetwarzania ich danych, zas TSUE uznat, ze
amerykanskie prawo daje wtadzom dostep do danych
nieproporcjonalny do celu zapewnienia bezpieczenstwa
narodowego. Zmusito to amerykanskie firmy do stosowania
innych rozwigzan, np. SCC, BCR, przenoszenia sie do UE lub
otwierania w niej filii (by ograniczy¢ przekazywanie danych do
USA), a w niektérych przypadkach do rezygnacji ze wspétpracy
firm z Europy i USA. Przyktadowo firma Meta nie planuje
wprowadzenia Threads (przygotowywanego przez nig
odpowiednika Twittera) na europejski rynek, a gdy w maju br.
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irlandzki urzad uniewaznit stosowane przez nig SCC,
zasugerowata, ze moze wycofa¢ z Europy portale
spotecznosciowe Facebook i Instagram.

Nowe zasady. Po drugim orzeczeniu w sprawie Schrems KE
i Departament Handlu USA podjety negocjacje w kwestiach
podniesionych przez TSUE, ktére w marcu ub.r. zakonczyty sie
wstepnym  porozumieniem dotyczagcym nowych ram
wspotpracy UE i USA w zakresie przekazywania danych, tzw.
Data Privacy Framework (DPF). W jego wyniku jesienig
prezydent Joe Biden podpisat dekret, ktéry ograniczyt
przetwarzanie danych osobowych na potrzeby wywiadowcze.
Obecnie jest ono dopuszczalne jedynie we wczesniej
okreslonym celu zwigzanym z bezpieczenstwem narodowym,
w sposéb proporcjonalny i z poszanowaniem Zycia
prywatnego osoby, ktérej dane dotyczg. Urzad Dyrektora
Wywiadu Narodowego USA (ODNI) potwierdzit zas, ze
wspolnota wywiadowcza zrzeszajgca 18 agencji wywiadu USA
przyjeta nowe procedury w celu wykonania prezydenckiego
dekretu, m.in. wzmocnita kontrole nad dostepem do danych.
Utworzono tez drogi odwotawcze — stanowisko Civil Liberties
Protection Officer przy ODNI i Data Protection Review Court
w ramach urzedu Prokuratora Generalnego.

Na podstawie DPF osoby, ktérych dane sg przekazywane do
USA, uzyskaty prawo dostepu do swoich danych,
skorygowania ich i zazadania usuniecia informacji
nieprawidtowych lub uzyskanych z naruszeniem prawa. Dla
firm z USA uczestnictwo w DPF jest dobrowolne. Pod
warunkiem zobowigzania sie do przestrzegania zawartych
wnich zasad (minimalizacji  przetwarzania  danych,
wprowadzenia okreslonych s$rodkéw bezpieczenstwa przy
transferach do panstw trzecich itp.) otrzymajg specjalne
certyfikaty. Z DPF najszybciej skorzystajg firmy, ktére miaty
atesty wystawione na podstawie Privacy Shield (ok. 3 tys.), bo
dostosowanie sie do nowych warunkéw bedzie dla nich
prostsze niz wprowadzanie ram ochrony danych osobowych
od poczatku. Wydawane przez Departament Handlu USA
certyfikaty umozliwig przekazywanie danych z UE bez
dodatkowych obostrzen.

Wady rozwigzania. DPF s3 rozwigzaniem czes$ciowym.
Certyfikacja dotyczy tylko firm podlegajgcych jurysdykcji
Federalnej Komisji Handlu lub Departamentu Transportu, co
wytgcza mozliwosc ich stosowania do organizacji non-profit,
bankéw i innych instytucji finansowych. Podstawg
przekazywania do nich danych z Europy pozostajg wiec m.in.
SCC i BCR. Niemniej nowe ramy majg ufatwi¢ im
przeprowadzanie TIA, bo wprowadzone zmiany (m.in.
ograniczenia dostepu agencji do danych i srodki odwotawcze)
beda miaty zastosowanie do wszystkich danych bez wzgledu
na podstawe ich przetwarzania.

Cho¢ wiekszos¢ panstw cztonkowskich i KE zaaprobowaty
zmiany wprowadzone w USA, budzg one kontrowersje w Unii.

EROD ocenia nowe ramy pozytywnie w poréwnaniu
z poprzednimi rozwigzaniami, ale wskazuje na pozostajace
luki  w  ochronie, np. brak szczegdlnych zasad
zautomatyzowanego przetwarzania danych i profilowania
oraz podporzadkowanie organow odwotawczych
amerykanskiej egzekutywie. Watpliwosci budza tez kwestie
praktyczne, m.in. to, czy organy USA nie beda interpretowaty
proporcjonalnosci i koniecznosci przetwarzania danych
bardziej liberalnie niz UE. Parlament Europejski krytykuje zas
wyjatki w DFP umozliwiajgce masowe przetwarzanie danych
Europejczykdw, np. ze wzgledu na zmiany klimatyczne
i kryzysy zdrowotne. Cho¢ te opinie, jako niewigzace, nie
doprowadzity do zablokowania decyzji KE, Schrems juz
zapowiedziat zaskarzenie nowych ram do konca sierpnia br.
Popiera zarzuty podnoszone na forum UE, a dodatkowo
uwaza zmiany za niewystarczajgce, by mozna byto rozwigzac
problem stosowania sekcji 702 amerykanskiej Foreign
Intelligence Surveillance Act. Umozliwia ona m.in. zbieranie
i przekazywanie do panstw trzecich informacji
o cudzoziemcach znajdujacych sie poza terytorium USA
i uwazanych za zagrozenie dla bezpieczeristwa narodowego.
Rodzi wiec ryzyko przekazania przez USA danych osobowych
Europejczykéow do panstw trzecich stosujgcych nizsze
standardy ochrony.

Whioski i perspektywy. DPF stanowig prébe zbalansowania
kilku wartosci: poszanowania prawa Europejczykéow do
prywatnosci, bezpieczenstwa USA oraz intereséw unijnych
i amerykanskich przedsiebiorcéw. Decyzja KE jest korzystna
dla przedstawicieli europejskiego biznesu — zwieksza pewnos¢
prawa i zmniejsza ryzyko potencjalnych zarzutéw naruszenia
RODO przy wspotpracy z partnerami z USA. Jej pozytywne
skutki odczuja zwtaszcza duze firmy technologiczne,
szczegblnie narazone na skargi oséb, ktérych dane
przetwarzajg. Decyzja stanowi tez udogodnienie dla
mniejszych firm, ktére nierzadko rezygnujg ze wspdtpracy
z firmami z USA, poniewaz nie majg wystarczajacych zasobdéw
do przeprowadzania TIA, a ryzyko uwazajg za niewspotmierne
do spodziewanych zyskéw.

Zarzuty stawiane DPF w perspektywie kilkunastu miesiecy
moga doprowadzi¢ do kolejnego uniewaznienia przez TSUE
przekazywania danych z UE do USA na uproszczonych
zasadach. Majac na uwadze daleko idace ustepstwa
poczynione przez USA (UE de facto doprowadzita do zmiany
ich prawa, a ochrona bedzie tez stosowana do danych
amerykanskich obywateli), mozna przypuszczaé, ze kolejne
postulaty Unii nie spotkajg sie z przychylng reakcjg Stanow
Zjednoczonych. W zwigzku z tym istnieje ryzyko, ze jedynym
rezultatem potencjalnego zaskarzenia nowych ram stang sie —
ponownie — utrudnienia dla przedsiebiorcéw, co bedzie
niekorzystne réwniez dla polskich firm dazgcych do
intensyfikacji wspdtpracy z USA.
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