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Internet jako narzedzie polityki Chinskiej Republiki Ludowej
Marcin Przychodniak

Wtadze Chin traktujq Internet jako przestrzen rywalizacji miedzynarodowej. Uwazajg, ze
wspierany przez UE i USA swobodny dostep do informacji w globalnej sieci zagraza stabilnosci
ich systemu politycznego. Zaciesniajq wiec kontrole Internetu w swoim panstwie, dgzqc do
ograniczenia przeptywu informacji. Za element wzmacniania pozycji ChRL w cyberprzestrzeni
uwazajq takze ekspansje gospodarczq chiriskich firm z sektora IT za granicq. Inicjujq rowniez —
konkurencyjny wobec UE i USA — projekt miedzynarodowego kodeksu bezpieczeristwa
informacyjnego. Dziatania Chin stojg w sprzecznosci z promowanq przez UE otwartoscig
globalnej sieci oraz wolnosciq gospodarczq.

W pazdzierniku 2016 r. wygasta i nie zostata przedtuzona umowa miedzy Departamentem Handlu
USA a Internetowa Korporacjg ds. Nadawania Nazw i Numerdw (ICANN), dotyczaca zarzadzania globalng
siecig. Oznaczato to rezygnacje Standw Zjednoczonych z wieloletniego nadzoru nad Internetem, a tym
samym konieczno$¢ wypracowania przez spotecznos¢ miedzynarodowg nowych zasad administrowania
globalng siecig. Réwnolegle w ONZ toczy sie od kilku lat debata na temat zastosowania norm prawa
miedzynarodowego do Internetul. Prace te sg zwigzane z cyberprzestepczoscig, w kontekscie zaréwno
zabezpieczen przed ewentualnymi atakami, jak i granicy dopuszczalnego odwetu?. ChRL bierze udziat we
wszystkich tych dyskusjach.

Cele Chin w cyberprzestrzeni. Chiny to obecnie panstwo z najwiekszg na swiecie liczbg uzytkownikéw
Internetu (730 min). Dziatania w cyberprzestrzeni pozwalajg wtadzom ChRL osiggng¢ dwa cele:
wewnetrzny, czyli kontrole przeptywu informacji w Internecie w celu ochrony rezimu, i zewnetrzny, czyli
realizacje intereséw gospodarczych.

W 2014 r. Komunistyczna Partia Chin (KPCh) powotata Grupe Kierowniczg ds. Bezpieczenstwa
Internetowego i Informatyzacji (GKBII). Grupy kierownicze odgrywajg kluczowag role w ksztattowaniu
polityki Chin, a ich znaczenie wzrosto jeszcze pod rzgdami Xi Jinpinga. To on kieruje pracami GKBII, a jego
zastepcami sg inni cztonkowie Statego Komitetu Biura Politycznego KPCh: premier Li Keqiang oraz Liu
Yunshan — przewodniczacy Grupy Kierowniczej ds. Propagandy i Pracy Ideologicznej. Decyzje GKBII realizuje
Urzad ds. Cyberprzestrzeni, utworzony w 2014 r. Wykorzystuje do tego m.in. rozbudowe tzw. Great
Firewall (systemu blokowania dostepu do serwiséw zagranicznych), blokade VPN (prywatnych sieci
umozliwiajgcych obchodzenie blokad tresci), biura kontroleréw (na biezgco usuwajgcych niepozgdane
tresci), a takze zmiany legislacyjne (m.in. nakaz lokalizacji serweréw w Chinach, ograniczenia
w uruchamianiu serwiséw informacyjnych).

Jednoczesnie ChRL wspiera ekspansje handlowg i inwestycyjng przedsigbiorstw chinskich z sektora IT
w Europie Srodkowej, Azji Centralnej i Potudniowo-Wschodniej oraz Afryce. Miedzy innymi dzieki
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zamknieciu chinskiego rynku dla zagranicznej konkurencji i pomocy finansowej przedsiebiorstwa takie jak
Alibaba, Huawei czy Lenovo zyskaty status marek globalnych. Firmy te aktywnie wtaczyty sie w inicjatywe
Pasa i Szlaku (BRI), ktérej elementem jest budowa potaczen telekomunikacyjnych. W Europie Srodkowej
powstaty biura regionalne chinskich koncernéw Huawei (Warszawa) i ZTE (Budapeszt). Huawei — oprdcz
rozbudowy w Polsce infrastruktury sieciowej na potrzeby telefonii komdérkowej — zajmuje takze druga
pozycje pod wzgledem udziatdw na polskim rynku smartfonéw. Strategia chinskiego Ministerstwa
Przemystu i Technologii Informacyjnej z 2016 r. zaktada zainwestowanie ponad 170 mld dol. w budowe
i modernizacje sieci telekomunikacyjnych w Afryce w ciggu kolejnych dwdch lat. Huawei i ZTE facznie
zatozyly centra szkoleniowe w 9 panstwach afrykanskich, a w ponad 20 innych zbudowaty infrastrukture
sieciowa. Takze firmy z sektora e-commerce (np. Alibaba i JD.com) budujg 20 magazyndw w krajach
objetych BRI (np. Indonezji). Alibaba stworzyta specjalng cyfrowg strefe wolnego handlu w Malezji.

Chiny reguluja réwniez swoje relacje z innymi krajami w zakresie cyberbezpieczenstwa. Chcg w ten
sposéb zmieni¢ wizerunek panstwa oskarzanego o wspieranie szpiegostwa przemystowego i kradziezy
wiasnosci intelektualnej z wykorzystaniem Internetu. W 2015 r. ChRL podpisata umowe z USA, w ktdrej obie
strony wyrzekty sie podobnych praktyk. Nie wyeliminowato to catkowicie tego procederu, ale spadta liczba
takich atakéw ze strony Chin. Podobne porozumienia chiiskie wtadze zawarty z Wielka Brytanig i Kanada.
Szczegdblny charakter ma umowa z Rosjg z 2015 r. Zawarta jest w niej klauzula o wzajemnej ,nieagres;ji”
w cyberprzestrzeni, chociaz ma ona znaczenie bardziej polityczne niz praktyczne. Chiny sg bowiem
Swiadome zagrozenia ze strony Rosji, a w raporcie firmy internetowej Qihoo 360 z 2017 r. wskazano, ze
wsrdd aktywnie dziatajgcych w ChRL grup hakerskich sg takze podmioty rosyjskie.

Chiny wobec zarzadzania Internetem. Wtadze chinskie podkreslajg, ze nie do przyjecia jest obecna
sytuacja, w ktérej swiatowa sie¢ podlega normom narzuconym wczesniej przez USA. ChRL wielokrotnie
zaznaczata, ze 10 z 13 gtéwnych serwerdw DNS przechowujacych informacje na temat podstawowych
adresow internetowych znajduje sie w Stanach Zjednoczonych. Po wygasnieciu umowy miedzy USA
a ICANN Chiny zgtosity postulat przyznania panstwom rozwijajgcym sie wiekszej roli w tej organizacji.

ChRL promuje koncepcje ,,suwerennosciowg”. Sankcjonuje ona prawo panstw do kontroli przeptywu
tresci w Internecie czy wyboru modelu zarzgdzania siecia. Odmienne stanowisko reprezentuje UE, dla ktérej
Internet jest platforma otwartg dla wszystkich. Podejscie USA byto dotad zbiezne z unijnym. Moze jednak
ulec modyfikacji, na co wskazuje m.in. fakt, ze z ostatecznej wersji rozporzgdzenia wykonawczego
prezydenta USA w sprawie cyberbezpieczenistwa, opublikowanej w maju br., usunieto fragment o wsparciu
wielostronnego modelu zarzadzania Internetem.

W debacie na temat cyberprzestrzeni Chiny, inaczej niz USA i UE, podkreslajg, ze istniejgce normy
prawne nie przystajg do Internetu i konieczne jest opracowanie nowych regulacji. Dlatego w 2015 r.
(z udziatem Szanghajskiej Organizacji Wspodtpracy) zgtosity do ZO ONZ zaktualizowany projekt
miedzynarodowego kodeksu bezpieczenstwa informacyjnego. Przewiduje on rozwigzania wzmacniajgce
role panstw w ramach zarzadzania Internetem, ale jest na tyle kontrowersyjny, ze debata nad nim sie
op6znia. Chiny uwazajg ONZ za wtasciwe forum prac nad regulacjami w zakresie cyberprzestrzeni. Dlatego
nie zdecydowaty sie przystgpi¢ do Konwencji Rady Europy o cyberprzestepczosci z 2001 r. — uznaty jg za zbyt
europocentryczng i nieuwzgledniajgcg postulatéw koncepcji ,suwerennosciowej”. Aktywnie uczestniczyty
za to w pracach Grupy Ekspertéw Rzgdowych ds. Rozwoju Informacji i Telekomunikacji w kontekscie
Bezpieczenstwa Miedzynarodowego w ramach ONZ. Grupa ta miata okresli¢, w jakim stopniu prawo
miedzynarodowe odnosi sie do Internetu. Nie udato sie jednak osiggna¢ kompromisu, a jednym z powoddéw
byta postawa Chin, ktére np. odrzucity (m.in. wraz z Rosjg, Biatorusig czy Malezjg) stanowisko w sprawie
zastosowania prawa do samoobrony (art. 51 Karty NZ) do atakdw w cyberprzestrzeni.

Whioski. Chiny nie zrezygnujg z promowania koncepcji ,,suwerennosciowej”, gdyz jest ona kluczowa
dla stabilizacji rezimu. Ponadto dzieki niej mogg wystepowac jako lider koalicji pafistw sprzeciwiajgcych sie
obecnym rozwigzaniom. Proponowane przez ChRL wzmocnienie roli padstw w zarzgdzaniu Internetem
moze sie przetozy¢ na ograniczenie przeptywu informacji i rozwoju technologii internetowych. Niezbedne
jest wiec podtrzymanie unijnego sprzeciwu wobec tych koncepcji na forach miedzynarodowych, zwtaszcza
wobec mozliwej modyfikacji stanowiska USA.

W Polsce i innych panstwach Europy Srodkowej obecno$¢ chinskich podmiotdw wigze sie
z wymiernymi korzysSciami, np. w zakresie inwestycji w infrastrukture, z czego korzysta branza
teleinformatyczna. Z ostroznoscig nalezy jednak podchodzi¢ do inicjatyw politycznych zwigzanych
z cyberprzestrzenia, ktore zmierzatyby do umocnienia koncepcji ,, suwerennosciowej”’. Debata na temat
prawnych aspektéw funkcjonowania Internetu na forum ONZ bedzie kontynuowana w 2018 r., czyli
w okresie polskiego cztonkostwa w RB ONZ. Dla Polski korzystniejsze jest wsparcie otwartego modelu
zarzadzania siecig, sprzyjajgcego rozwojowi sektora nowych technologii i branzy internetowej.



