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Rosyjskie zagrozenia hybrydowe dla panstw battyckich

Marcin Andrzej Piotrowski, Kinga Ra$

Sposob, w jaki Rosja definiuje swoje interesy strategiczne, jest zagrozeniem dla Litwy, totwy
i Estonii. Rosja jest tez gotowa do ryzykownych dziatan oraz doskonali wachlarz instrumentow
nacisku na panstwa battyckie i ingerencji w ich sprawy wewnetrzne. W potqgczeniu z gotowoscig
Rosji do podejmowania ryzyka w stosowaniu tych srodkéw utrudnia to planowanie obronne
NATO, ktore musi liczy¢ sie z szerokim spektrum kryzyséw na wschodhniej flance. Mozna jednak
wyroznic trzy scenariusze, ktore powinny by¢ punktem odniesienia dla sojusznikow, zwtaszcza
dla wzmacniania niewojskowych elementdow systemu bezpieczerstwa.

Interesy Rosji w regionie battyckim. Polityka Rosji wobec panstw battyckich wpisuje sie w szerszg strategie
wzgledem NATO i UE, ktérej istota polega na rozbiciu spdjnosci politycznej obu organizacji. Nadrzednym
celem Rosji jest odzyskanie dominacji politycznej i ekonomicznej nad sgsiadami, ktérzy wchodzili w skfad
ZSRR i Uktadu Warszawskiego. W regionie battyckim dazy ona do utrzymania wojskowe] przewagi
konwencjonalnej nad paristwami wschodniej flanki oraz zapobiezenia akcesji Finlandii i Szwecji do Sojuszu.
Rosja deklaruje takze wole zdecydowanej obrony praw ludnosci rosyjskojezycznej (okoto 25% populacji
Estonii i totwy). Na interesy ekonomiczne Rosji sktada sie m.in. dostep do battyckich szlakéw tranzytu ropy
i towarow (odpowiednio 40% i 50% eksportu), w tym zwtaszcza gazociggu Nord Stream.

Instrumenty i metody oddziatywania Rosji. Niezaleznie od obecnosci NATO na Litwie, totwie i Estonii, Rosja
moze zastosowaé wobec tych panstw metody wojny hybrydowej. W rozumieniu samych Rosjan jest to
kombinacja wielu srodkow pozawojskowych i militarnych. Na te pierwsze sktadajg sie skoordynowane
dziatania stuzb specjalnych w ramach tzw. $rodkéw aktywnych, ktdre na dalszym etapie mogg byc
zsynchronizowane ze $rodkami wojskowymi (z uzyciem sit zbrojnych). W zakres ,srodkéw aktywnych”
wchodzg: klasyczne szpiegostwo, cyberrozpoznanie i cyberataki, korupcja i szantaz, dezinformacja
i propaganda. W przypadku krajow battyckich sg one wykorzystywane przede wszystkim do budowania
negatywnego podejscia mniejszosci narodowych do wtadz panstwowych. Szczegdlnie duzy potencjat dziatan
destabilizacyjnych majg organizacje i stowarzyszenia wspierane przez Rosyjskg Agencje Wspodtpracy, bardzo
aktywne na Litwie, totwie i w Estoniil. Cho¢ ludnos$é rosyjskojezyczna w tych krajach jest w relatywnie
dobrej sytuacji ekonomicznej, to Rosja wydaje sie liczy¢ na manipulowanie jej postawami (przez
rosyjskojezyczng telewizje, prase i portale internetowe). Przyktadem takich metod byty zamieszki w Tallinie
oraz towarzyszace im cyberataki przeciwko administracji, infrastrukturze i gospodarce Estonii w 2007 r.
Niezaleznie od destrukcyjnych dziatan w cyberprzestrzeni, w panstwach battyckich Rosja koncentruje sie na
medialnej dezinformacji. W tym celu wykorzystuje zwtaszcza media spotecznosciowe, jak w przypadku
fatszywych doniesienn o gwatcie zotnierzy Bundeswehry na litewskiej nastolatce, wypadkach z udziatem
pojazdow NATO lub ,zgubieniu” bomby atomowej nad Litwg przez bombowiec B-52.

Rosja wzmacnia takze wojskowy komponent wojny hybrydowej. W Zachodnim Okregu Wojskowym
stacjonujg trzy brygady specjalnego przeznaczenia (Specnaz) oraz trzy dywizje wojsk
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powietrznodesantowych (WDW), a takze 336. Brygada Piechoty Morskiej w Kaliningradzie. Wyszkolenie,
duzy udziat zotnierzy zawodowych i doswiadczenie tych jednostek wykraczajg poza ¢wiczone przez Rosje
operacje desantowe lub rajdy taktyczne, co pozwala na wykorzystanie ich do dziatan niekonwencjonalnych.
Te elitarne formacje mogg w warunkach wojny hybrydowej wykaza¢ sie wiekszg efektywnoscig niz
pochodzacy z poboru zotnierze Specnazu. Nasycenie tymi jednostkami zwtaszcza Zachodniego Okregu
Wojskowego — podobnie jak demonstracje sity podczas éwiczen, takze niezapowiedzianych, incydenty
w przestrzeni powietrznej nad Morzem Battyckim oraz grozby nuklearne pod adresem NATO — dowodzi
ofensywnego myslenia rosyjskich dowédcéw o scenariuszach uzycia sity na wschodniej flance.

Spektrum scenariuszy wojny hybrydowej. Gtéwna trudnos¢ w ocenie skali realnego zagrozenia ze strony
Rosji wigze sie z tym, ze ,,Srodki aktywne” mogg by¢ stosowane samodzielnie, ale mogg tez ptynnie przejsé
w srodki wojskowe. Co wiecej, decyzje o eskalacji dziatan przeciwko panstwom battyckim bedg podjete
przez waski kragg oséb wokét prezydenta Wtadimira Putina i ostatecznie przez niego samego. Kariera Putina
w KGB i jego taktyczny oportunizm zwiekszajg ryzyko btednych kalkulacji oraz wyptywajacych z nich
improwizowanych — a nawet nieracjonalnych — krokdéw Rosji wobec sgsiadéw. Konflikt moze wiec
wybuchngé, gdy NATO nie bedzie na niego przygotowane, oczekujgc innego zachowania Rosji.

Wynika z tego niemal nieograniczona liczba ewentualnych zaskakujacych kryzyséw lub konfliktéw, jak
rowniez trudnos¢ wczesnego ostrzegania dla decydentéw i przygotowania sie na nie dla planistéw NATO.
W tak ztozonym kontekscie optymalne wydaje sie uwzglednienie przez NATO trzech scenariuszy réznych
sytuacji wyjsciowych. W pierwszym ,dziatania aktywne” Rosji bytyby testem dla lokalnej wojny hybrydowej
(zamaskowanego uzycia Specnazu i WDW), dlatego przy szybkiej reakcji USA i NATO mogtyby nie eskalowac
do poziomu uzycia regularnych rosyjskich sit zbrojnych. Drugi scenariusz zaktadatby udane przejscie Rosji od
,dziatan aktywnych” przez wojne hybrydowa do szybkiej kampanii konwencjonalnej, ktérej celem bytoby
zajecie czesci lub catosci terytorium panstw battyckich. W trzecim scenariuszu Rosja wykorzystataby celowe
prowokacje, manewry typu ,Zapad” lub serie niezapowiedzianych ¢wiczen do agresji konwencjonalnej
z uzyciem WDW i wojsk zmotoryzowanych. Przy tym scenariuszu istniatoby tez wysokie ryzyko siegniecia
przez Rosje po grozbe eskalacji nuklearnej, jak réwniez wsparcia agresji przeciwko panstwom battyckim
operacjami wojskowymi przeciwko Finlandii i Szwecji. We wszystkich scenariuszach wysoce
prawdopodobne bytoby wykorzystanie przez Rosje sit zbrojnych i terytorium Biatorusi, jak réwniez
zachodzitoby ryzyko eskalacji z udziatem Polski oraz catego NATO.

Implikacje. Wysunieta obecnos¢ grup bojowych NATO na wschodniej flance wzmacnia odstraszanie Rosji
i komplikuje rosyjskie plany prowokacji w tym rejonie. Niemniej autorytaryzm i oportunizm jej witadz
sprzyja¢ moze ryzykownym decyzjom politycznym, nieuwzgledniajagcym konsekwencji strategicznych. Liczba
juz stosowanych ,sSrodkéw aktywnych” i dostepnych Rosji opcji wojny hybrydowej uniemozliwia
przewidzenie wszystkich scenariuszy konfliktu, jak réwniez petne przygotowanie sie do niego przez panstwa
battyckie. Jest to wyzwanie dla planowania obronnego NATO, ktére choc bierze juz pod uwage zagrozenia
hybrydowe, to wdrozenie zapisdw planistéw wymagaé bedzie duzego wysitku krajow cztonkowskich. Drogg
do zwiekszenia odpornosci krajéw wschodniej flanki na wielowymiarowe zagrozenie rosyjskie powinny by¢
z jednej strony pogtebione analizy, monitoring i wczesne ostrzeganie, z drugiej — wzmacnianie stuzb
granicznych, policji i administracji panstw battyckich, bowiem to struktury niewojskowe bedg reagowad
w pierwszej kolejnosci na przejawy dziatan hybrydowych, jeszcze przed reakcja samego NATO oraz
uruchomieniem art. 4 i 5 traktatu waszyngtonskiego. Niezbedne jest takze dalsze doskonalenie koordynacji
prac NATO i UE nad wzmocnieniem bezpieczenstwa w cyberprzestrzeni, ochrong infrastruktury krytycznej,
zwalczaniem dezinformacji oraz wspdlnymi ¢wiczeniami dla decydentéw cywilnych i wojskowych. Duze
znaczenie bedzie miata zwtaszcza wspodtpraca UE i NATO w ramach uruchomionego w 2017 r. Centrum
Zwalczania Zagrozen Hybrydowych (z siedzibg w Helsinkach). Ostatnie przejawy zastosowania ,Srodkéw
aktywnych” przeciwko sitom NATO wymagajg od sojusznikdéw takze zintensyfikowania dziatan z zakresu
komunikacji strategicznej wobec lokalnej ludnosci, szczegdlnie zwalczania dezinformacji oraz ochrony
kontrwywiadowczej zotnierzy biorgcych udziat w sojuszniczej misji. W tym wymiarze wskazane jest przejscie
od dziatann reaktywnych (zwalczania dezinformacji) do proaktywnych, czyli promowania pozytywnego
przekazu na temat roli Sojuszu w regionie.



