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Amerykanska inicjatywa Clean Network

jako element rywalizacji z Chinami

Andrzej Dgbrowski

W obawie przed globalng dominacjg Chin w obszarze technologii teleinformatycznych (ICT), w tym sieci

telekomunikacyjnych wysokiej przepustowosci 5G, oraz dostepem tego panstwa do kolejnych rynkéw,

w sierpniu ub.r. USA uruchomity inicjatywe Clean Network (CN). Tworzona w jej ramach koalicja panstw,

instytucji i firm ma na celu niedopuszczenie do zdominowania gospodarek sojusznikdw USA przez chiriskie

technologie ICT. USA moga w przysztosci uzalezniac poziom wspodtpracy z sojusznikami od stopnia nasycenia

ich gospodarek i infrastruktury chinskimi technologiami.

W ramach zaostrzania polityki celnej i handlowej wobec Chin
USA rozpoczety dziatania na rzecz uniemozliwienia firmom z
tego panstwa dalszego wzmacniania ich pozycji na
amerykanskim rynku ustug ICT. Gtdwnym zamierzeniem jest
uniemozliwienie chinskim podmiotom zdobycia pozycji
podstawowego dostawcy technologii 5G, pozwalajacej na
przesytanie danych drogg radiowa z predkosciami
kilkukrotnie wiekszymi niz obecnie wykorzystywane sieci 4G
(LTE+). Przetozy sie to na rozwdj nowych branz i produktow,
stymulujgc wzrost gospodarczy. Stany Zjednoczone chcg w
ten sposéb zabezpieczy¢ sie przed mozliwym niepozgdanym
wptywem ChRL na ten element amerykanskiej infrastruktury
krytycznej. Jeszcze w 2019 r. administracja Donalda Trumpa
doprowadzita m.in. do umieszczenia Huawei na liscie
podmiotdw objetych zakazem eksportu podzespotéw
elektronicznych z USA oraz zakazata budowy 5G z uzyciem
sprzetu tej firmy. W czerwcu ub.r. Federalna Komisja ds.
Komunikacji (FCC) umiescita chinskie ZTE i Huawei na liscie
podmiotow zagrazajgcych bezpieczenstwu USA. Uzasadnita
te decyzje zwigzkami obu firm z Komunistyczng Partig Chin
oraz wynikajgcym z chinskiego prawa obowigzkiem ich
wspotpracy ze stuzbami specjalnymi ChRL. W efekcie
przedsiebiorstwa budujgce w USA sieci 5G nie bedg mogty
przeznacza¢ Srodkéw federalnych na zakup sprzetu tych
producentéw.

Dziatania administracji uzyskaty ponadpartyjne wsparcie w
Kongresie. W potowie listopada ub.r. Izba Reprezentantéw

przegtosowata ustawe Telecommunications Act, ktéra ma
pomdc sfinansowaé infrastrukture 5G w USA kwotg
750 min dol. Pod obrady Izby trafit rowniez projekt ustawy
Transatlantic Telecommunications Security Act, ktéra ma
skierowaé¢ wsparcie finansowe w budowie sieci 5G do
panstw Inicjatywy Tréjmorza (TSI).

5G bez Chin. W sierpniu 2020 r. sekretarz stanu Mike
Pompeo ogtosit inicjatywe Clean Network. Rozszerza ona
koncepcje programu ,,czystej Sciezki” (Clean Path), ktory miat
za zadanie uszczelni¢ infrastrukture ICT amerykanskich
placéwek dyplomatycznych. Ostatecznie na CN ztozyto sie
sze$¢ przekrojowych obszaréw ICT oraz kwestia ochrony
danych. Inicjatywa ma charakter deklaracji politycznych
poszczegdlnych panstw i firm, ktére do niej przystgpity. Do
tej pory deklaracje przestrzegania zasad CN wyrazity rzady
m.in. Albanii, Brazylii, Butgarii, Czech, Estonii, Indii, Izraela,
Japonii, Polski i Stowacji. Wsérdd firm chcgcych wdrazaé
zatozenia CN znajduja sie najwieksi dostawcy ICT z USA,
Kanady, UE oraz panstw Azji Wschodniej, tacy jak Orange,
T-Mobile, Soft Bank. Mimo braku jasnej deklaracji w sprawie
CN rzad Wielkiej Brytanii ogtosit, ze zakaze rozwigzan Huawei
w tworzeniu sieci 5G oraz pozbedzie sie juz istniejgcych
instalacji tej firmy do 2027 r. Podobng decyzje podjetfa
Francja. Departament Stanu nie przedstawit planéw
sformalizowania wspétpracy z uczestnikami CN w postaci
regularnych spotkan lub instytucjonalizacji.


https://pism.pl/publikacje/Zaostrzenie_polityki_USA_wobec_Chin_w_czasie_pandemii_COVID19_
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Chinska wizja bezpiecznego 5G. W odpowiedzi na wyrazane
przez kolejne podmioty zainteresowanie CN i w obawie
przed utratg perspektywicznych rynkéw zbytu MSZ ChRL
ogtosito  wtasng  koncepcje wspodtpracy na rzecz
bezpieczenstwa 5G. Globalna Inicjatywa Bezpieczenstwa
Danych (Global Initiative on Data Security, GIDS) stanowi
zbiér deklaracji chinskiego rzadu dotyczacych m.in.
bezpieczenstwa przechowywania i przetwarzania danych
oraz zachowania tancuchéw dostaw komponentéw ICT.
Podobnie jak CN, GIDS jest otwarta na kazde panistwo oraz
przedsiebiorstwo zainteresowane wspotpraca i
przestrzeganiem tych norm. Zawarte w GIDS postulaty
pokrywajg sie z zarzutami, jakie administracja Trumpa stawia
wobec chinskich firm ICT i rzgdu ChRL, przypisujac im
dodatkowo kradziez wtasnosci intelektualnej amerykarskich
przedsiebiorstw i osrodkéw badawczych. W swoim przekazie
ChRL wskazuje na USA jako panstwo, ktére obawia sie
konkurencji Chin i uderza w interesy przedsiebiorstw z tego
kraju, stosujac presje polityczna.

Polityczny charakter deklaracji GIDS stuzy przede wszystkim
ukazaniu Chin jako pafstwa promujacego bezpieczenstwo i
rynkowy charakter inwestycji ICT. Rzad ChRL stawia sobie za
cel zaangazowanie mozliwie duzej liczby panstw do poparcia
inicjatywy. Xi Jinping przekonywat do niej lideréow G20 na
ostatnim szczycie grupy oraz promowat inicjatywe na
spotkaniu panstw Szanghajskiej Organizacji Wspotpracy,
gdzie Chiny odgrywaja dominujaca role
gospodarczo-polityczng. Do tej pory zainteresowanie
udziatem w GIDS sygnalizowaty Kazachstan, Laos, Pakistan,
Syria oraz Rosja — panstwa juz powigzane z koncepcjg tzw.
Cyfrowego Jedwabnego Szlaku.

Wspotpraca USA z sojusznikami. Warunkiem powodzenia
CN bedzie pozyskanie mozliwie najwiekszej grupy panstw i
firm chcacych zabezpieczyé swojg istniejacg i przyszig
infrastrukture przed niepozgdanymi wptywami Chin. USA
chcg réwniez pogtebienia wspoétpracy miedzynarodowej z
organizacjami, w ktérych odgrywajg wiodaca role lub s3 z
nimi silnie powigzane gospodarczo i politycznie (chodzi
gtéwnie o NATO oraz UE).

W 2019 r. UE zdecydowata o stworzeniu witasnych
rekomendacji dla 5G. Opublikowany przez Komisje
Europejskg raport o ryzykach (pazdziernik 2019 r.) oraz
propozycia _instrumentéw  (tzw. toolbox) stuzgcych
zagwarantowaniu bezpieczerstwa infrastruktury 5G w UE
(styczen ub.r.) nie wskazujg bezposrednio na Chiny jako na
zagrozenie. Przedstawiajg jednak wyzwania ptyngce m.in. z
uzaleznienia rynku 5G od jednego dostawcy oraz z
mozliwego wptywu politycznego Chin na zachowania
pochodzgcych z nich firm. Odnoszg sie m.in. do tworzenia
oprogramowania dla 5G w taki sposéb, aby celowo

znajdowaty sie w nim luki pozwalajace na skuteczne jego
atakowanie i np. wykradanie danych. USA odebraty toolbox
UE jako komplementarny z postulatami CN, mimo braku w
dokumencie bezposredniego odniesienia do roli Chin.
Najwiekszy problem z perspektywy USA moze stanowic
postawa Niemiec, ktdore bedac gtéwnym rynkiem ustug
telekomunikacyjnych w UE, przez dtugi czas odzegnywaty sie
od blokady chiniskich firm 5G. Dopiero w koncu wrzesnia
ub.r. rzad Angeli Merkel zasygnalizowat mozliwosé
zablokowania Huawei, wstepnie decydujac sie na
dopuszczenie tej firmy do realizacji czesci projektéw 5G.
Decyzja byta podyktowana dotychczasowym
zaangazowaniem Huawei na niemieckim rynku i
koniecznoscig ewentualnego sfinansowania wymiany
istniejgcej infrastruktury.

Whioski. Administracja prezydenta Joe Bidena bedzie
kontynuowa¢  dziatania na rzecz  zabezpieczenia
infrastruktury 5G w USA przed wptywami Chin oraz
podtrzyma polityke wobec sojusznikéw w zakresie
blokowania Chinom dostepu do ich rynkéw ICT.
Jednoczesnie  bedzie  zainteresowana  pogtebianiem
wspotpracy miedzynarodowej w tym zakresie.

Dziatania USA wynikaja nie tylko z obaw o bezpieczenstwo,
ale tez z interesu gospodarczego. Dominacja tanich,
chiiskich technologii ICT na coraz wiekszej liczbie wysoko
rozwinietych rynkow  juz zaczeta podkopywacé
konkurencyjno$¢ amerykanskich przedsiebiorstw z tej
branzy.

W interesie Polski bedzie aktywny udziat w europejskiej i
transatlantyckiej debacie nt. bezpieczenstwa sieci 5G i
pozostatych ICT. Polska powinna postulowa¢ zachowanie
najwyzszych standardéw bezpieczenstwa infrastruktury 5G,
formutowanych na podstawie czytelnych kryteriow i z
uwzglednieniem nie tylko rachunku ekonomicznego, ale
przede wszystkim z naciskiem na zabezpieczenie przed
niepozadang ingerencjg panstw trzecich i zaleznych od nich
podmiotow. Istotnym elementem strategii wyboru dostawcy
technologii 5G powinna sta¢ sie rowniez dywersyfikacja,
ktéra utrudni wywieranie nacisku na Polske przez
ewentualny monopol jednego producenta. Dla Polski
korzystne  bedzie uwzglednienie rekomendacji UE
dotyczacych przeciwdziatania monopolizacji tych ustug w
planowaniu rozwoju infrastruktury 5G.

W interesie panstw TSI bedzie koordynacja dziatan w
obszarze wdrazania standardéw 5G oraz wykorzystanie
wsparcia USA w budowie bezpiecznej infrastruktury. Do tego
celu TSI moze postuzyc sie dyskutowang na ostatnim szczycie
Inicjatywy koncepcjg Srodkowoeuropejskiej Rady ds.
Cyfryzacji jako narzedziem konsultacji i wymiany dobrych
praktyk.
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Tabela nr 1. Obszary dziatan w ramach inicjatywy Clean Network

Obszar programu

Cel

Przedmiot oddziatywania

Clean Carrier

Uniemozliwienie firmom z ChRL podtgczenia
z sieciami telekomunikacyjnymi USA

Dostawcy ustug z USA
i Chin

Uniemozliwienie chinskim producentom

Producenci smartfonéw

Clean Apps wstepnego instalowania lub udostepniania z Chin i dostawcy aplikacji
do pobrania aplikacji z USA
Usuwanie niezaufanych aplikacji ze sklepow .Cthkle a[,ollk'aqe
Clean Store . i amerykanskie sklepy
online w USA o
z aplikacjami
Clean Cloud Ochrona danych zapisanych w tzw. chmurze Dostawcy ustug z Chin
Clean Cable Bezpleczer.15two teleinformatyczne kabli Huawei Marine
podmorskich
Uniemozliwienie stosowania niezaufanych
Clean Path urzadzen i rozwigzan w amerykanskich Huawei, ZTE

placéwkach dyplomatycznych
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