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Przysztosc rosyjskiego suwerennego internetu

Agnieszka Legucka

Model suwerennego internetu — krajowego, odcietego od globalnej sieci — jest atrakcyjny dla reziméw

autorytarnych, m.in. w Rosji, Chinach i Iranie. Federacja Rosyjska (FR) deklaruje, ze osiggneta techniczng

zdolnos$¢ do jego uruchomienia Moze to pozwoli¢ wtadzom na sprawowanie wiekszej kontroli nad

spoteczenstwem, ale takze spowodowac problemy dla biznesu. Dlatego wtadze Rosji ograniczg sie do

prewencyjnego oraz punktowego blokowania sieci i zagranicznych komunikatoréw w FR. Pomoze to

kontrolowac negatywne nastroje spoteczne w panstwie.

W  lutym br. zastepca przewodniczagcego Rady
Bezpieczenstwa Dmitrij Miedwiediew ogtosit, ze Rosja
osiggneta techniczng zdolnos¢ do kontrolowania ruchu
w krajowym internecie (zwanym RuNet). Ma to oznacza¢
koncowy etap wdrazania koncepcji suwerennego internetu,
zapisanej w ustawie z listopada 2019 r. Stanowi ona, ze
w przypadku wystapienia zagrozen (np. cyberataku) Rosja
moze odfgczy¢ RuNet i dziata¢ w izolacji od globalnej sieci.
Jednak zwiekszona kontrola ruchu w RuNecie ma gtéwnie
wymiar wewnetrzny, a jej celem jest ostabienie potencjatu
protestéw, nasilonych po powrocie do Rosji opozycjonisty
Aleksieja _Nawalnego. Jest to szczegdlnie wazne
w perspektywie wyboréw parlamentarnych w Rosji we
wrzesdniu br. i prezydenckich w 2024 r.

Koncepcja suwerennosci internetu. Rosja, podobnie jak
Chiny, jest zwolenniczkg zwiekszenia roli panstw
w regulowaniu globalnego internetu, co oznacza kontrole
witadz nad ruchem w sieci, a takze nadzoér nad serwerami
znajdujacymi sie na terytorium panistwa. Wiadzom Ros;ji
zalezy na sprawowaniu kontroli nad rosyjskg czescig
internetu, ktory przez wiele lat rozwijat sie spontanicznie
i osiggnat duzy stopien powigzan z globalng siecig. W Ros;ji
korzysta z internetu ponad 80% obywateli (stan na 2020 r.),
co stanowi 6smy wynik na swiecie. FR dazy do zwiekszenia
nadzoru nad infrastrukturg internetowg na wzor chinski,
aby m.in. filtrowad i tworzy¢ punkty dostepowe, przez ktore
bedzie kierowad ruchem w sieci.

Dazenie do zwiekszenia kontroli nad RuNetem wynika
z potrzeby stabilizowania rezimu politycznego w FR. Zmiana
pokoleniowa (94% os6b w przedziale 18-24 lat czerpie

informacje o Swiecie z internetu, gtdwnie z medidow
spotecznosciowych) oraz stabngca atrakcyjnosc
prorzgdowych mediéw powodujg, ze Rosjanie coraz rzadziej
ogladaja telewizje (w 2009 r. — 94% osdb, w 2020 r. — 69%)
icoraz mniej ufajg przekazywanym tam informacjom
(w2009 r. — 79%, w 2020 r. — 48%). Przektada sie to na
preferencje polityczne. Wedtug badan Centrum im. Jurija
Lewady internauci majg znacznie lepsze nastawienie do
Nawalnego niz respondenci ogladajacy telewizje (45%
wobec 19%). Kompromitujgcy materiat o patacu Wtadimira
Putina opublikowany przez opozycjoniste na YouTube
zyskat 115 mIn wyswietlen i stat sie na przetomie stycznia
i lutego br. akceleratorem najwiekszych
niesankcjonowanych (bez zgody wtadz) demonstracji
w historii FR. Wtadze rosyjskie uwazajg, ze coraz wieksza
aktywnos¢ opozycji  pozasystemowej w  serwisach
spotecznosciowych stanowi wyzwanie dla elity rzagdzace;j.

Rosja postrzega internet jako miejsce wojny informacyjnej
i przestrzen zdominowang przez globalne amerykanskie
platformy. Dazy do przezwyciezenia technologicznej
dominacji panstw zachodnich, aby ograniczy¢ swobode
stowa w sferze cyfrowej. Z sukcesem promuje koncepcje
suwerennego internetu, zyskujgc wsparcie niektérych
panstw azjatyckich i afrykanskich. Podobne pomysty
popierajg m.in. Chiny i Turcja. W grudniu 2018 r.
Zgromadzenie Ogdlne ONZ przegtosowato dwie rezolucje,
ktore wpisywaty sie w rosyjskg wizje internetu. Pierwsza
dotyczyta przyjecia kodeksu cyfrowego i zwiekszenia
odpowiedzialnosci panstw w kwestii bezpieczenstwa
wsieci. Druga — zwalczania cyberprzestepczosci.
Z propozycjag omodwienia zasad suwerennego internetu
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wmarcu br. wystgpili przedstawiciele rosyjskiego
parlamentu w ramach Zgromadzenia Parlamentarnego
Rady Europy.

Runet w praktyce. Wtadze FR od wielu lat staraty sie
ogranicza¢ Rosjanom dostep do niezaleznych tresci
i mediéw spotecznosciowych. W 2016 r. udato sie im
zablokowac serwis LinkedIn. Pomimo represyjnych regulacji
prawnych, blokowania stron i inwigilacji uzytkownikow
Rosjanie omijali zabezpieczenia, wykorzystujagc m.in. VPN
(Virtual Private Network), system umozliwiajgcy ukrywanie
adreséw IP i utatwiajacy dostep do zablokowanych stron.
Fiasko przyniosty tez starania wtadz o uzyskanie koddw
dostepu do komunikatora Telegram, ktéry zapewnia
Rosjanom  szyfrowang komunikacje m.in. podczas
demonstracji.

Obecnie regulator rosyjskiego internetu — Federalna Stuzba
ds. Nadzoru w Sferze tacznosci, Technologii Informacyjnych
i Komunikacji Masowej (Roskomnadzor) — uzyskat nowe
techniczne mozliwosci regulacji ruchu w RuNecie.
Wymuszono na operatorach zainstalowanie tzw. pakietow
gtebokiej inspekcji, ktére stuzg do monitorowania
i regulowania (filtrowania) ruchu. Dzieki nim Roskomnadzor
moze zmieni¢ predkosé¢ wszystkich niepozadanych
potaczen. 10 marca br. Roskomnadzor po raz pierwszy
zastosowat ten mechanizm i nakazat spowolni¢ przesytanie
materiatéw na Twitterze (TT). Rosyjskie wtadze chciaty
w ten sposéb utrudni¢ dziatanie mniej atrakcyjnego w Rosji
medium (w grudniu ub.r. jego uzytkownikami byto ok.
11 min Rosjan), aby dac¢ sygnat ostrzegawczy wazniejszym
platformom, czyli Youtube (YT) i Instagramowi
(odpowiednio ok. 79 i 60 min rosyjskich uzytkownikéw).
Byta to tez forma presji na YT, aby podporzadkowat sie
zadaniom rosyjskich wtadz, np. w sprawie usuniecia
materiatéw zwigzanych z Nawalnym (nie zostaty usuniete),
ale jednoczesnie, aby nie usuwat publikowanych tam
materiatéw propagandowych rosyjskiej telewizji.
Roskomnadzorowi podporzgdkowany jest najpopularniejszy
rosyjski portal spotecznosciowy Vkontakte (ok. 73 min
uzytkownikdéw), ktéry jest zobowigzany do gromadzenia
i przekazywania informacji o uzytkownikach (m.in. organom
Scigania). W 2020 r. wszczeto w Rosji 289 spraw karnych
przeciwko obywatelom za posty umieszczone w mediach
spotecznosciowych, np. za rozpowszechnianie
dezinformacji. Za zniestawienie w internecie grozi obecnie
do dwodch lat wiezienia. Alternatywa dla blokowanych
zachodnich sieci spotecznosciowych moze sta¢ sie chinski
TikTok, zyskujacy popularnos¢ gtéwnie wsréd mtodziezy
(ok. 20 mIn uzytkownikow).

Jednoczesnie ewentualne odciecie RuNetu od globalnej
sieci bedzie sie wigzac ze stratami dla rosyjskiej gospodarki,
m.in. ze spadkiem inwestycji zagranicznych. Moze tez
utrudnic¢ funkcjonowanie rosyjskiego biznesu, ktory nadal
korzysta z zagranicznego oprogramowania i dostepu do
globalnego rynku. Wolumen rosyjskiego rynku e-commerce
w 2020 r. osiggnat 2,5 bin rubli, co oznacza wzrost o 44%
w poréwnaniu z 2019 r. Liderem rosyjskiego rynku
internetowego, oprocz rosyjskich firm technologicznych
Yandex oraz Mail.ru Group, staje sie chifski Aliexpress.com.

Whioski i perspektywy. Realizacja koncepcji suwerennego
internetu  bedzie miata konsekwencje dla sytuacji
wewnetrznej w Rosji i moze mie¢ wptyw na globalne
zarzadzanie internetem. W obawie przed niepokojami
spotecznymi  Roskomnadzor bedzie dalej ograniczat,
spowalniat i blokowat dziatanie niektérych stron
i niezaleznych komunikatorow. Bedzie takze wymuszat na
krajowych i zagranicznych operatorach usuwanie tresci
dotyczacych aktywnosci opozycji i niewygodnych dla
rzgdzacych materiatéw na temat wyboréw do Dumy. Moze
to prowadzi¢ do autocenzury ze strony YT, dla ktérego
Rosja jest 5. rynkiem pod wzgledem liczby uzytkownikéw.
Firma Apple zgodzita sie na (opcjonalnie) zainstalowanie od
1 kwietnia br. rosyjskiego oprogramowania dla swoich
klientéw w tym panstwie, bo w innym wypadku musiataby
opusci¢ rozwijajgcy sie rosyjski rynek. Kontrola wtadz nad
internetem utrudni Rosjanom dostep do niezaleznych tresci
i zmniejszy oddziatywanie rosyjskiej opozycji
antysystemowej. Jednak ze wzgledéw ekonomicznych jest
watpliwe, aby rosyjskie wtadze zdecydowaty sie trwale
odtgczy¢ RuNet od globalne;j sieci.

Promocja suwerennego internetu moze doprowadzi¢ do
podziatu globalnej sieci i ustanowienia barier w swobodnym
przeptywie informacji. Moze to skutkowaé dyskryminacjg
w wymianie handlowej, utrudniajagc  funkcjonowanie
zachodniego biznesu w Rosji przez blokowanie jego stron
internetowych.

Polska moze wspodtpracowa¢ z panstwami zachodnimi,
przeciwdziatajgc rosyjskim prébom fragmentacji sieci.
Polska dyplomacja moze dziata¢ na rzecz wolnosci
globalnego internetu, m.in. w ramach ONZ, Rady Europy
iOBWE, w ktérej przejmuje przewodnictwo w 2022 r.
Swobodny przeptyw informacji jest kluczowy dla promocji
demokracji, utrzymania kontaktow oraz komunikacji ze
spoteczenstwem obywatelskim w Rosji. Dlatego Polska
moze wspierac inicjatywy na rzecz neutralnosci internetu,
zapewniajgce ochrone wolnosci stowa i swobode w handlu
miedzynarodowym.
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